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Wykaz stosowanych skrotéw i pojec

BIP
CRD
ePUAP

KRI
- Krajowe Ramy
Interoperacyjnosci

MAiC

Rl - repozytorium
interoperacyjnosci

rozporzadzenie
ePUAP

rozporzadzenie KRI

rozporzadzenie
w sprawie
instrukcji
kancelaryjnej

UM
ustawa o NIK

ustawa
o informatyzac;ji

XML

PDF

Biuletyn Informacji Publicznej
centralne repozytorium wzoréw dokumentow elektronicznych

Elektroniczna Platforma Ustug Administracji Publiczne;j.
System teleinformatyczny udostepniajacy ustugi elektroniczne
administracji publicznej dla obywateli

stanowig zbiér zasad i sposobow postepowania podmiotéw w celu
zapewnienia systemom informatycznym interoperacyjnosci dziatania,
rozumianej jako zdolnos$¢ tych systemow oraz wspieranych przez nie
proceséw do wymiany danych oraz do dzielenia sie informacjami i wiedza

Ministerstwo Administracji i Cyfryzacji

czes¢ zasobdw ePUAP przeznaczona do udostepniania informacji
stuzacych osigganiu interoperacyjnosci

rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 6 maja 2014 r.

w sprawie zakresu i warunkéw korzystania z elektronicznej platformy ustug
administracji publicznej', ktére weszto w zycie zdniem 11 maja 2014 r,;
poprzednio obowigzywato rozporzadzenie Ministra Spraw Wewnetrznych

i Administracji z dnia 27 kwietnia 2011 r. w sprawie zakresu i warunkéw
korzystania z elektronicznej platformy ustug administracji publicznej?

rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan

dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systemow teleinformatycznych?

rozporzadzenie Prezesa Rady Ministréw z dnia 18 stycznia 2011 r.

w sprawie instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt
oraz instrukcji w sprawie organizacji i zakresu dziatania archiwéw
zaktadowych*

Urzad Miejski/Urzad Miasta
ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne®

(eXtensible Markup Language) - tekstowy format stuzacy do opisywania
informacji (danych) w sposéb strukturalny; jest to format, przy pomocy
ktérego nadaje sie znaczenie poszczegdlnym fragmentom informacgji

format plikow stuzacy do prezentacji, przenoszenia i drukowania tresci
tekstowo-graficznych, stworzony i promowany przez firme Adobe Systems;
format PDF powstat jako format wynikowy, majacy zachowac petny wyglad
dokumentu po wydrukowaniu

o wun HW N -

Dz.U.z2014r., poz. 584.
Dz. U. Nr 93, poz. 546.

Dz.U.z2012r., poz. 526 ze zm.
Dz.U.z 2011 r., Nr 14, poz. 67 ze zm.
Dz.U.z2012r., poz. 82 ze zm.

Dz.U.z2014r., poz. 1114.



dostepnos¢

integralnos¢

interoperacyjnosc

model ustugowy

polityka
bezpieczenstwa
informagji

poufnos¢
ustuga

elektroniczna

wspotdzielenie
informacji

wiasciwos¢ bycia dostepnym i mozliwym do wykorzystania na zadanie,
w zatozonym czasie, przez autoryzowany podmiot

zapewnienie doktadnosci i kompletnosci informacji oraz metod
jej przetwarzania

zdolnos¢ réznych podmiotdéw oraz uzywanych przez nie systemoéw
teleinformatycznych i rejestréw publicznych do wspétdziatania na rzecz
osiaggniecia wzajemnie korzystnych i uzgodnionych celéw, z uwzglednieniem
wspotdzielenia informacji i wiedzy przez wspierane przez nie procesy
biznesowe realizowane za pomoca wymiany danych za posrednictwem
wykorzystywanych przez te podmioty systemow teleinformatycznych’;
osigganie interoperacyjnosci nastepuje poprzez ciggte doskonalenie
jednostki w zakresie zarzadzania systemami informatycznymi

jest modelem architektury systemu informatycznego, w ktérym

dla uzytkownikéw (klientéw/odbiorcéw) zdefiniowano stanowigce
odrebng catos¢ funkcje systemu teleinformatycznego (ustugi sieciowe)
oraz opisano sposéb korzystania z tych funkgji

zestaw praw, regut i praktycznych doswiadczen, regulujgcych
sposéb zarzadzania, ochrony i dystrybucji informacji wewnatrz
okreslonego systemu

zapewnienie, ze informacja jest dostepna tylko dla oséb
do tego upowaznionych

w mysl art. 2 pkt 4 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug droga
elektroniczna?, jest to ustuga swiadczona bez jednoczesnej obecnosci
stron (na odlegtos¢), poprzez przekaz danych na indywidualne zadanie
ustugobiorcy, przesytanej i otrzymywanej za pomoca urzadzen

do elektronicznego przetwarzania

wspdlne uzytkowanie tych samych zasobéw przez rézne osoby
i/lub podmioty, np. zasoboéw takich jak: pliki, bazy danych, dokumenty itp.

7

8

Zrédto: art. 3 pkt 18 ustawy o informatyzacji.

Dz.U.z2013 ., poz. 1422.



ZALOZENIA KONTROLI

m Temat i numer kontroli

Wdrazanie wybranych wymagan dotyczacych systemow teleinformatycznych, wymiany
informacji w postaci elektronicznej oraz Krajowych Ram Interoperacyjnosci na przyktadzie
niektorych urzedéw gmin miejskich i miast na prawach powiatu (P/14/004).

m Wprowadzenie oraz uzasadnienie podjecia kontroli

Przepisy dotyczace interoperacyjnosci maja na celu stworzenie warunké4w do wspoétdziatania
ze sobg systemow informatycznych jednostek realizujagcych zadania publiczne dla zapewnienia
szybkiej wymiany informacji zarowno wewnatrz urzedu jak i z innymi urzedami administracji
publicznej. Wdrozenie tych przepiséw powinno przyczynic sie do usprawnienia realizacji zadan urzedéw,
w tym zatatwiania spraw obywateli i przedsiebiorcéw, ktére beda mogty by¢ zatatwiane sprawniej,
tj. na odlegtosc i w krétszym czasie, bez zadania informacji bedacych juz w posiadaniu urzedow.
Osiagniecie interoperacyjnosci nie jest jednorazowym, lecz ciggtym procesem zaleznym od wielu
czynnikéw m.in. od zmian w srodowisku informatycznym. Interoperacyjnosci nie osigga sie
jednorazowo na dtugi czas. Jest to proces wymagajacy statego monitorowania, biorgc pod uwage
dostepnosc zbioréw danych, zmiane zachowan uzytkownikéw i wprowadzanie nowych programéw,
technologii oraz urzadzen informatycznych.

Ustawa o informatyzacji w art. 13 natozyta na podmioty realizujgce zadania publiczne obowigzki
w celu osiggniecia minimalnego stanu zgodnosci technicznej systeméw teleinformatycznych,
ktéry umozliwi wspétprace uzywanych przez nie systeméw, co powinno zapewnic sprawny przeptyw
informacji oraz zwiekszy¢ szybkos¢ i skutecznos¢ dziatania tych podmiotéw. Rozporzadzenie KRI
wykonuje upowaznienie ustawowe zawarte w art. 18 ustawy o informatyzacji w zakresie minimalnych
wymagan dla systemow informatycznych, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz Krajowych Ram Interoperacyjnosci.

Wraz z rozwojem elektronicznej formy komunikacji znaczenia nabiera zapewnienie dostepnosci,
integralnosci i poufnosci danych posiadanych i przetwarzanych przez urzedy. Dlatego tez, szczegélnie
istotnym jest zapewnienie bezpieczenstwa informacji przetwarzanych w uzytkowanych przez
podmioty publiczne systemach informatycznych. W przeciwnym razie powstaje ryzyko utraty
ww. wiasciwosci gwarantujgcych bezpieczenstwo informacji, a w konsekwencji stabilnosci pracy
urzedéw. Podwazy¢ to moze zaufanie obywateli do organéw administracji publicznej. Jednostka,
aby zabezpieczy¢ swoje informacje powinna zastosowac podejscie systemowe, w ramach
ktérego bedzie zarzadza¢ kompleksowo posiadanymi aktywami informacyjnymi, infrastrukturg
przeznaczong do ich przetwarzania oraz ryzykiem dotyczacym bezpieczenistwa informacji.
Podstawowe wymagania w zakresie systemu zarzadzania bezpieczenstwem informacji reguluje
§ 20 rozporzadzenia KRI.

W kontekscie dostepnosci informacji dla wszystkich obywateli istotne jest wprowadzanie rozwigzan
technicznych umozliwiajacych korzystanie z nich przez osoby niepetnosprawne. Stad informacje
udostepniane na stronach internetowych urzedéw powinny charakteryzowac sie takze petng
czytelnoscia dla 0séb niepetnosprawnych.

W strategicznym dokumencie opisujagcym zamierzenia rzadu dla dostarczenia spoteczenstwu
wysokiej jakosci elektronicznych ustug publicznych jakim jest Program Zintegrowanej Informatyzacji
Panstwa’® (dalej PZIP) wskazano m.in., ze:

9 Przyjety przez Rade Ministrow w dniu 8 stycznia 2014 r., https://mac.gov.pl/files/pzip_ostateczny.pdf.



I 2/:0ZENIA KONTROLI

Celem administracji publicznej powinno by¢ budowanie nowych i modernizacja istniejqcych
systemow teleinformatycznych w taki sposéb, aby byty one ze sobq spdjne i logicznie powigzane
oraz zorientowane na potrzeby uzytkownika. Spetnienie wymagan w zakresie interoperacyjnosci bedzie
jednym z kluczowych kryteriow warunkujqcych decyzje o budowie systemu teleinformatycznego.
Dzieki temu w ramach systemu informacyjnego paristwa bedzie utatwione korzystanie ze spéjnych
danych, zgromadzonych w réznych rejestrach i systemach ewidencyjnych, przy realizacji réznych ustug.

Wskazano w nim réwniez, ze interoperacyjnos¢ systemoéw i rozwigzan teleinformatycznych stanowi
jeden z gtéwnych elementoéw, ktéry stworzy warunki dla rozwoju rynku ustug swiadczonych
droga elektroniczna obywatelom i przedsiebiorcom. Zapewnienie interoperacyjnosci powinno
przyczynic sie do efektywnego swiadczenia ustug publicznych, co jest jednym z celéw zatozonych
w Strategii Sprawne Paristwo 2020%. Zagadnienia wspotdziatania ré6znych systemoéw informatycznych
(interoperacyjnosci) oraz elektronicznego zarzadzania dokumentami zostaty réwniez uwzglednione
w Programie Operacyjnym Polska Cyfrowa PO PC 2014-2020" (dalej PO PC). W dokumencie
tym wskazano, ze sg one istotne dla usprawnienia pracy administracji publicznej, aby szybciej
i taniej zatatwiac sprawy obywateli.

Tematyka dotyczaca wykonywania zadan w zakresie realizacji wymagan wprowadzonych
rozporzadzeniem KRI nie byta wczesniej przedmiotem badania przez NIK z uwagi na wejscie w zycie
tego rozporzadzenia z dniem 31 maja 2012 r. Przeprowadzenie tej kontroli miato na celu zbadanie
w urzedach miast i miast na prawach powiatu podejmowanych dziatan dla spetnienia wymogow
natozonych rozporzadzeniem KRI.

Kontrola zostata podjeta z inicjatywy wtasnej NIK, a temat kontroli miesci sie w ramach
priorytetowego kierunku kontroli NIK Poprawa obstugi obywateli przez administracje publiczng,
przyjetego w planie pracy NIK na 2014 r.

m Cel kontroli

Celem kontroli NIK byta ocena wdrazania wybranych wymagan okreslonych w rozporzadzeniu KRI.
W zwigzku z tym ocenie poddano nastepujace, wybrane kwestie:

= prawidtowosc realizacji przez Ministra Administracji i Cyfryzacji zadan okre$lonych
w rozporzadzeniu KRI, w szczegdélnosci w zakresie prowadzenia repozytorium interoperacyjnosci
oraz publicznej dyskusji nad rekomendacjami dotyczacymi interoperacyjnosci;

= dziatania burmistrzéw oraz prezydentéw miast w celu realizacji wymagan wprowadzonych
rozporzadzeniem KRI, dotyczacych w szczegdlnosci:

— dostosowania posiadanych systemoéw informatycznych do wspétpracy z innymi
systemami/rejestrami informatycznymi,

— stopnia wdrozenia systemu zarzadzania bezpieczenstwem systeméw informatycznych.

Ponadto, zbadano dziatania w celu zapewnienia dostepnosci informacji dla 0séb niepetnosprawnych.

10 Uchwata Nr 17 Rady Ministréw z dnia 12 lutego 2013 r. w sprawie przyjecia strategii ,Sprawne Panstwo 2020"
(M.P.z 2013 r., poz. 136).

" http://www.mir.gov.pl/aktualnosci/fundusze_europejskie/Strony/Program_Polska_Cyfrowa_przyjety_przez_
KomisjeEuropejska_51214.aspx PO PC po negocjacjach zostat zatwierdzony w dniu 5 grudnia 2014 r. przez Komisje Europejska.



ZALOZENIA KONTROLI

m Organizacja i zakres kontroli

Kontrole przeprowadzono w 25 jednostkach, tj. w: MAIC oraz w 24 wybranych urzedach
gmin miejskich i miast na prawach powiatu w wojewdédztwach: dolnoslgskim, matopolskim,
mazowieckim, slaskim, wielkopolskim i zachodniopomorskim. Wykaz jednostek objetych kontrolg
stanowi zatgcznik nr 2 do Informacji. Wyboru jednostek do kontroli dokonano w sposéb celowy.
Wybér jednostek wynikat z zatozenia, ze w wiekszych jednostkach samorzadowych istnieje
wieksze prawdopodobienstwo modernizacji lub zakupu systeméw informatycznych, ktére beda
podlegaty wymogom rozporzadzenia KRI, obowigzujacego od 31 maja 2012 r., co umozliwiato
przeprowadzenie petnego zakresu badan kontrolnych.

Kontrole w MAIC przeprowadzono na podstawie art. 2 ust. 1 ustawy o NIK, z uwzglednieniem
kryteridw okreslonych w art. 5 ust. T ww. ustawy, tj. pod wzgledem legalnosci, gospodarnosci,
rzetelnosci i celowosci. W jednostkach samorzadu terytorialnego kontrole przeprowadzono
na podstawie art. 2 ust. 2 w zwiagzku z art. 5 ust. 2 ustawy o NIK, tj. pod wzgledem legalnosci,
rzetelnosci i gospodarnosci.

Kontrolg objeto okres od dnia wejscia w zycie rozporzadzenia KR, tj. od 31 maja 2012 r. do dnia
zakonczenia czynnosci kontrolnych w 2014 r. Czynnosci kontrolne przeprowadzono w okresie
od 8 czerwca do 24 pazdziernika 2014 .
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m Ocena kontrolowanej dziatalnosci®

W ocenie Najwyzszej Izby Kontroli Minister Administracji i Cyfryzacji wywiazat sie z zadan
wynikajacych z rozporzadzenia KRI, dotyczacych w szczegdlnosci prowadzenia publicznej
dyskusji nad rekomendacjami interoperacyjnosci i ich publikowania oraz umozliwienia jednostkom
administracji publicznej zamieszczania w centralnym repozytorium wzoréw dokumentéw
elektronicznych na ePUAP wzoréw dokumentéw elektronicznych wykorzystywanych w procesie
$wiadczenia ustug elektronicznych. Podejmowano réwniez dziatania majace na celu zapoznanie
przedstawicieli administracji publicznej z zagadnieniami interoperacyjnosci systemow
informatycznych.

Stwierdzono natomiast, ze Minister Administracji i Cyfryzacji nie podejmowat kontroli
w podmiotach publicznych w zakresie dziatania systemow teleinformatycznych, prowadzenia
rejestrow i wymiany informacji w postaci elektronicznej, przewidzianych w art. 25 ust. 1 pkt 3 lit. ¢
ustawy o informatyzacji.

Najwyzsza Izba Kontroli, pozytywnie ocenia dziatania podjete przez burmistrzow i prezydentow
miast w celu dostosowania objetych kontrolg systemow teleinformatycznych® do wspétpracy
z innymi systemami/rejestrami, jednakze NIK sformutowata wiele uwag w tym zakresie.
Wiekszos¢ z kontrolowanych systeméw informatycznych (72 z 77) wspoétpracowato z innymi
systemami informatycznymi urzeddéw i tym samym spetniato minimalne wymogi interoperacyjnosci,
o ktérych mowa w § 5 ust. 3 pkt 3 rozporzadzenia KRI. Niemniej tylko dwanascie (16,7%) systemow
wspotpracowato z innymi systemami urzedu w sposéb w petni zautomatyzowany, tj. na poziomie
najbardziej pozadanym, a piec systeméw (6,9%) bezposrednio korzystato z danych gromadzonych
w zewnetrznych systemach/rejestrach publicznych (zasada referencji), takich jak np. rejestr
centralny PESEL™ czy tez System Informacji Przestrzennej.

NIK, ze wzgledu na liczne nieprawidlowosci, ogdlnie negatywnie ocenia dziatania burmistrzéow
i prezydentéw miast w zakresie zarzadzania bezpieczenstwem informacji w urzedach,
o ktorym mowa w § 20 rozporzadzenia KRI. NIK stwierdzita nieprawidtowosci w tym obszarze
w 21" z 24 (87,5%) skontrolowanych urzedow miast, z ktorych szes¢ ocenita negatywnie™.
Zdaniem NIK, stwierdzone nieprawidtowosci mogga skutkowa¢ utratg dostepnosci, integralnosci
i poufnosci informacji przetwarzanych w systemach informatycznych urzedéw wykorzystywanych
do elektronicznej komunikacji i Swiadczenia ustug. Nieprawidtowosci dotyczyty przede wszystkim:

= braku w kontrolowanych urzedach catosciowej Polityki Bezpieczenstwa Informacji
(poza bezpieczenstwem danych osobowych), ktéra jest wymagana przepisami § 20 ust. 1i3
rozporzadzenia KRI;

12 NIK zastosowata w kontroli nastepujaca skale ocen: pozytywna, negatywna, opisowa. Opisowg forme oceny ogdlnej
kontrolowanej dziatalnosci stosowano wtedy, gdy dziatania lub stwierdzone nieprawidtowosci w poszczegélnych obszarach
objetych kontrola nie dawaty podstaw do ogdlnej oceny pozytywnej, jak réwniez nie uzasadniaty wydania ogélnej oceny
negatywnej.

13 Kontrola objeto wybrane systemy informatyczne zakupione lub istotnie zmodernizowane po wejsciu w zycie rozporzadzenia KRI,
tj. po 31 maja 2012 r.

14 PESEL - Powszechny Elektroniczny System Ewidencji Ludnosci. Zawiera dane os6b zameldowanych na pobyt staty lub czasowy
trwajacy ponad 3 miesigce, 0séb ubiegajacych sie o wydanie dowodu osobistego lub paszportu, a takze oséb, dla ktérych
odrebne przepisy przewidujg potrzebe posiadania numeru PESEL (Zzrédto: https://msw.gov.pl/pl/sprawy-obywatelskie/
centralne-rejestry-pan/32,PESEL.html).

15 Z wyjatkiem UM w: Legnicy, Mystowicach i Swidnicy.

16 UM w: Gtogowie, Minsku Mazowieckim, Nowym Targu, Olkuszu, Pruszkowie i Swinoujéciu.



* niewtasciwego zarzadzania uprawnieniami uzytkownikoéw w zakresie dostepu do systeméw
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informatycznych, co byto niezgodne z § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI;

* nieprzeprowadzania corocznych audytéw wewnetrznych z zakresu bezpieczenstwa informaciji,

co byto niezgodne z § 20 ust. 2 pkt 14 rozporzadzenia KRI;

* braku w umowach na zakup lub serwis sprzetu komputerowego/oprogramowania zapiséw
gwarantujacych zabezpieczenie poufnosci informacji uzyskanych w zwigzku z realizacja
tych umow przez wykonawcéw, co byto niezgodne z § 20 ust. 2 pkt 10 rozporzadzenia KRI.

Wykres nr 1

Liczba kontrolowanych urzedéw, w ktérych stwierdzono nieprawidtowosci przy realizacji poszczegdlnych zadan
w obszarze zarzadzania bezpieczenstwem informacji

Polityka Bezpieczenstwa Informacji
Zarzadzanie uprawnieniami

Audyt wewnetrzny

Umowy zakupu/serwisu

Praca na odlegtos¢

Szkolenia

Inwentaryzacja

Kopie zapasowe

Analiza zagrozen

Incydenty

Formaty danych

Zrédto: Wyniki kontroli.

Biorgc pod uwage, ze wymagania w zakresie dostosowania sposobu prezentacji informacji
przez systemy informatyczne do potrzeb oséb niepetnosprawnych okreslone w § 19 rozporzadzenia KRI
majg by¢ ostatecznie wprowadzone do dnia 31 maja 2015 r., NIK nie dokonywata oceny
dziatalnosci kontrolowanych jednostek w tym obszarze. Wyniki kontroli wykazaty, ze we wszystkich
kontrolowanych urzedach wystepowaty na ich stronach internetowych i/lub na stronach BIP

btedy zwiagzane z prezentowaniem tresci dla oséb niepetnosprawnych.

m Synteza wynikéw kontroli

2.2.1. Realizacja zadan przez Ministra Administracji i Cyfryzacji w zakresie interoperacyjnosci

systemow informatycznych

W MAIC w okresie objetym kontrola:

= zapewniono prowadzenie publicznej dyskusji nad rekomendacjami interoperacyjnosci
na Portalu Interoperacyjnosci, udostepnionym na platformie ePUAP, stosownie do § 9 pkt 1

rozporzadzenia KRI [str. 20];
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zapewniono prowadzenie repozytorium interoperacyjnosci, w ktérym zamieszczono informacje
0 26 rekomendacjach interoperacyjnosci”, w tym o rekomendacjach dotyczacych standardu
Elektronicznej Skrzynki Podawczej (dalej ESP) oraz standardu Formularza ePUAP, stosownie
do § 9 pkt 2 rozporzadzenia KRl [str. 21];

opublikowano w repozytorium interoperacyjnosci na ePUAP schematy XML struktury danych
cech informacyjnych obiektow'®, zgodnie z § 10 ust. 5 rozporzadzenia KRI [str. 21];

przeprowadzano szkolenia dotyczace interoperacyjnosci oraz udzielano na biezaco (z wyjatkiem
jednego przypadku) informacji i wyjasnien w sprawach regulowanych rozporzadzeniem KRI
[str.21-22].

Kontrola wykazata jednak, ze Minister Administracji i Cyfryzacji:

nie planowat i nie przeprowadzat kontroli interoperacyjnosci systemoéw informatycznych
w podmiotach publicznych, tj. nie realizowat zadania okreslonego w art. 25 ust. 1 pkt 3 lit. c
ustawy o informatyzacji [str. 23-24];

nie przekazat wojewodom jednolitych kryteriéw merytorycznych sposobu realizacji
obowigzku okreslonego w art. 25 ust. 1 pkt 3 lit. a ustawy o informatyzacji, dotyczacego
przeprowadzania kontroli w jednostkach samorzadu terytorialnego w zakresie dziatania systeméw
teleinformatycznych oraz rejestrow publicznych, ktére sg uzywane do realizacji zadan zleconych
z zakresu administracji rzadowej [str. 22];

nie w petni zrealizowat okreslone w Programie Zintegrowanej Informatyzacji Paristwa
krétkookresowe zadania w obszarze interoperacyjnosci, pomimo uptywu sze$ciomiesiecznego
terminu na ich realizacje okreslonego w tym Programie [str. 24-26].

Ponadto, kontrola wykazata, ze w MAIC nie wypracowano jednoznacznego stanowiska w sprawie
znaczenia terminu,istotnej modernizacji” systemu informatycznego, o ktérej mowa w § 23 rozporzadzenia
KRI, pomimo zgtaszanych watpliwosci przez podmioty publiczne. W opinii NIK, brak precyzyjnego
okreslenia pojecia ,istotnej modernizacji” powoduje, ze podmioty realizujgce zadania publiczne
nie potrafig oceni¢ czy zakres modernizacji jest na tyle istotny, ze stwarza obowigzek dostosowania
systemu informatycznego do wymogoéw zawartych w rozdziale IV rozporzadzenia KRI [str. 22-23].

2.2.2. Dostosowanie przez kontrolowane urzedy gmin miejskich i miast na prawach powiatu

posiadanych systemoéw informatycznych do wspétpracy z innymi systemami/rejestrami
informatycznymi

W wiekszosci z kontrolowanych urzedéw (22 sposréd 24, tj. 91,7%) w dokumentach
strategicznych uwzgledniano m.in. rozbudowe infrastruktury teleinformatycznej
i wykorzystanie nowoczesnych technologii w komunikacji mieszkancéw z urzedem?® [str. 26].
W strategiach okreslano tez cele i zadania dotyczace rozwoju ustug informatycznych. Pomimo
takich zatozen, tylko w nielicznych urzedach (cztery) podejmowano aktywne dziatania
dla poznania potrzeb mieszkarncoéw w zakresie korzystania z elektronicznych form komunikacji
z urzedem [str. 26-27].
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Rekomendacja to dokument wypracowany w ramach Portalu Interoperacyjnosci. W ramach jednej rekomendacji moga powstac
rézne produkty (np. schemat XML).

Jest to standard wymiany plikéw uzywany w komunikacji miedzy systemami informatycznymi, przyjety do stosowania
w administracji publicznej.

Zagadnien dotyczacych dostosowania urzedu do elektronicznego swiadczenia ustug publicznych nie zawarto w dokumentacji
strategicznej dwoch miast tj. , Strategii Rozwoju Gminy Zawiercie 2025 plus” i w ,Strategii Rozwoju Miasta Mirisk Mazowiecki
do roku 2020".
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W mniej niz potowie skontrolowanych urzedéw (w 11 z 24, tj. 45,8%) podejmowano dziatania
majace na celu promowanie komunikacji elektronicznej z urzedem, w tym mozliwosci
korzystania z udostepnionych ustug elektronicznych. NIK zwraca uwage na potrzebe
podjecia przez urzedy szerszych dziatarh w zakresie informowania o e-ustugach iich promowania,
co mogtoby wptynac na wieksze zainteresowanie mieszkancéw mozliwoscia zatatwiania spraw
w urzedzie drogg elektroniczna. Ma to szczegdlne znaczenie w sytuacji gdy liczba ztozonych
dokumentoéw w tej formie jest znikoma i gdy urzedy $wiadczg ustugi w formie elektronicznej
[str. 26-271].

W 22 z 24 (91,7%) kontrolowanych urzedéw jako podstawowy sposéb dokumentowania
przebiegu rozpatrywania i rozstrzygania spraw, wskazywano system tradycyjny (papierowy)
wykonywania czynnosci kancelaryjnych w urzedzie. W dwdéch pozostatych urzedach® jako
podstawowy sposéb dokumentowania przebiegu zatatwiania i rozstrzygania spraw, wskazany
zostat system elektronicznego zarzadzania dokumentacja. W 18 z 22 urzedow (81,8%) system
tradycyjny wykonywania czynnosci kancelaryjnych wspomagany byt przez elektroniczne
systemy obiegu dokumentéw na réznych etapach zatatwiania spraw w urzedzie. Zdaniem NIK,
wykorzystywanie systemu tradycyjnego obiegu dokumentéw réwnolegle z elementami obiegu
elektronicznego, powoduje ze te same czynnosci sg cze$ciowo powielane, co niewatpliwie
ma wptyw na wieksze obcigzenie pracg urzednikéw. Istota wprowadzenia elektronicznego
obiegu dokumentoéw jest usprawnienie i przy$pieszenie obiegu informacji przy jednoczesnej
minimalizacji naktadu pracy. Wskazane jest zatem, aby kontynuowac dziatania w celu
zapewnienia technicznych i organizacyjnych warunkéw dla wprowadzenia w urzedach wytacznie
elektronicznego systemu zarzagdzania dokumentacja, co spowoduje rdwniez zmniejszenie
zuzycia papieru i korzystnie wptynie na ochrone srodowiska [str. 27-28].

W szesciu z 18 urzedow (33,3%), w ktorych pomocniczo wykorzystywano system
elektronicznego obiegu dokumentow, nie wprowadzono procedur okreslajacych zasady
ich obiegu w urzedzie. Zdaniem NIK, zasadnym jest opracowanie odpowiednich procedur
elektronicznego obiegu dokumentéw uwzgledniajacych przyjety praktyke postepowania.
Wdrozenie takiej procedury wptynie zaréwno na uporzadkowanie i usprawnienie obiegu
dokumentoéw, a takze pozwolitoby na wyeliminowanie rownolegtego przesytania dokumentéw
papierowych i elektronicznych [str. 29].

Dominujaca forma korespondencji w urzedach byta korespondencja tradycyjna (papierowa).
Stanowita ona az 94% ogétu korespondencji wptywajacej i wychodzacej [str. 29].

Wszystkie objete badaniem urzedy swiadczyly ustugi w formie elektronicznej. Liczba
$wiadczonych ustug byta jednak bardzo zréznicowana i ksztattowata sie od jednej ustugi,
tj. Elektronicznej Skrzynki Podawczej (Swiadczonej przez cztery urzedy?'), do ponad 100 ustug
(Swiadczonych przez UM w: Dabrowie Gérniczej i Mystowicach). tacznie w skontrolowanych
urzedach udostepniono 554 e-ustugi Swiadczone na ogdlnopolskiej platformie ePUAP,
w tym réwniez z wykorzystaniem platform regionalnych, takich jak SEKAP?* i Cyfrowa Matopolska®
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UM w: Gtogowie i Zawierciu.

UM w: Lesznie, Minsku Mazowieckim, Stargardzie Szczeciskim, Szczecinku.

System Elektronicznej Komunikacji Administracji Publicznej — projekt samorzadéw gmin i powiatéw wojewddztwa slaskiego.
Cyfrowa Matopolska to platforma informatyczna stworzona dla wojewddztwa matopolskiego.
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oraz platform miejscowych, np. Ptocka Platforma Teleinformatyczna e-Urzad, a takze stron
internetowych urzedéw. Zaznaczy¢ nalezy, ze najwiekszg liczbe ustug elektronicznych swiadczyty
ww. dwa urzedy z terenu wojewddztwa slaskiego z wykorzystaniem platformy SEKAP
[str. 30-31].

W wiekszosci przypadkow (98 ustug z proby 114 ustug elektronicznych objetych badaniem)
zamieszczone na stronach internetowych i BIP urzedow opisy e-ustug zawieraty wymagane
informacje okreslone w rozporzadzeniu ePUAP*. W przypadku 16 ustug opisy zawieraty
nieaktualne lub niekompletne podstawy prawne [str. 31-32]. Dwa urzedy® na swoich stronach
BIP nie zamiescity dla badanych ustug elektronicznych informacji odnosnie obowigzujacych
procedur w zakresie zatatwiania spraw droga elektroniczng, co byto niezgodne z § 5 ust. 2 pkt 4
rozporzadzenia KRI [str. 32].

Siedem urzedow? nie przekazato wzoréw dokumentéw elektronicznych do CRD (sposrod
11 urzedow, ktore byty do tego zobowigzane). Byto to niezgodne z art. 19b ust. 3 ustawy
o informatyzacji [str. 32-33].

Wiekszos$c¢ z badanych systemow informatycznych (72 z 77) wspoétpracowato z innymi
systemami informatycznymi kontrolowanych urzedoéw, jednak tylko dwanascie z nich
(16,7%) zapewniato wspotprace na poziomie najbardziej dojrzatym, tj. transakcyjnym,
€0 oznacza, ze przekazywanie danych odbywato sie w sposob w petni zautomatyzowany.
Zaznaczy¢ nalezy, ze tylko pie¢ systemow informatycznych (6,9%) bezposrednio korzystato
z danych gromadzonych w zewnetrznych systemach/rejestrach publicznych (zasada referencji),
takich jak rejestr centralny PESEL czy tez System Informacji Przestrzennej. Pozostate badane
systemy informatyczne korzystaty wytgcznie z wewnetrznych zbioréw danych urzedéw
[str. 34-35].

2.2.3. Zarzadzanie bezpieczenstwem systeméw informatycznych w urzedach gmin miejskich

i miast na prawach powiatu

W 15 urzedach, tj. 62,5% objetych kontrola nie opracowano i nie wdrozono Polityki
Bezpieczenstwa Informacji (dalej PBI), ktora jest elementem systemu zarzadzania
bezpieczenstwem informacji. Przepis § 20 ust. 1 rozporzadzenia KRl zobowigzuje podmioty
realizujace zadania publiczne m.in. do opracowania, ustanowienia, wdrozenia, monitorowania
i dokonywania przegladéw systemu zarzadzania bezpieczeristwem informacji. W mysl § 20 ust. 3
tego rozporzadzenia wymagania w zakresie systemu zarzadzania bezpieczenstwem informacji
uznaje sie za spetnione, jezeli system ten zostat opracowany na podstawie Polskich Norm?’.
W pkt 5.1 normy PN-ISO/IEC 17799:2007 wskazano opracowanie i stosowanie dokumentu
polityki bezpieczehnstwa informacji. Wdrozone w tych jednostkach procedury dotyczyty
gtéwnie zarzadzania bezpieczeAstwem danych osobowych, nie odnosity sie natomiast
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Paragraf 8 rozporzadzenia ePUAP z 6 maja 2014 r., obowigzujacego od 11 maja 2014 r. Poprzednio okreslone w § 7 ust. 1
rozporzadzenia ePUAP z 27 kwietnia 2011 r.

UM w: Minsku Mazowieckim i Ptocku.
UM w: Andrychowie, Gtogowie, Luboniu, Nowym Targu, Ptocku, Radomiu i Sremie.

Polska Norma PN-ISO/IEC 27001:2007 Technika informatyczna. Techniki bezpieczeristwa. Systemy zarzqdzania
bezpieczeristwem informacji. Wymagania oraz powigzana z nig Polska Norma PN-ISO/IEC 17799:2007 Technika informatyczna.
Techniki bezpieczenistwa. Praktyczne zasady zarzqdzania bezpieczeristwem informacji.
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do innych informacji przetwarzanych w urzedzie®®. Kontrolowani informowali, Zze planowane sg,
badzZ podjeto juz prace dla przygotowania nowej Polityki Bezpieczenstwa Informacji, ktéra obejmie
wszystkie elementy systemu zarzadzania bezpieczernstwem informacji w urzedzie [str. 36-37].

W zdecydowanej wiekszosci jednostek (22 z 24, tj. 91,7%) w okresie objetym kontrola
przeprowadzano okresowe analizy utraty integralnosci, poufnosci lub dostepnosci
informacji. W analizach zidentyfikowano m.in. ryzyka braku ciggtosci pracy jednostki, a takze
dla kazdego ryzyka okreslano planowane dziatania majace na celu jego ograniczenie oraz koszty
tych dziatan [str. 37-38].

W czterech urzedach® z 23°° urzedow (tj. 17,4%) nie prowadzono inwentaryzacji
zasobow informatycznych, w sposéb okreslony w § 20 ust. 2 pkt 2 rozporzadzenia KRI.
Dane sprzetu komputerowego ujmowano w uktadzie kart informacyjnych lub tradycyjnej
ksigzki inwentarzowej dla potrzeb rachunkowosci. Nie zawieraty one jednak szczegétowych
danych o konfiguracji technicznej urzadzen, czy tez o zainstalowanym na nich oprogramowaniu.
Zdaniem NIK, prowadzenie inwentaryzacji zawierajgcej dane szczegétowe o konfiguracji
technicznej urzadzen oraz o zainstalowanym na nich oprogramowaniu moze utatwic
sprawne odtworzenie zasobdéw informatycznych w razie wystapienia zdarzen losowych
jak np. kradziez lub powazna awaria sprzetu informatycznego. Ponadto, w dwéch innych urzedach™
inwentaryzacje zasobéw informatycznych prowadzono w sposéb nierzetelny [str. 38].

Nie opracowano pisemnych procedur zarzadzania uprawnieniami uzytkownikow
do pracy w systemach informatycznych w jednym urzedzie®’, a w 13 innych urzedach*
(54,2%) stwierdzono nieprawidtowosci polegajace na niedochowaniu wymogow
okreslonych w § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI. | tak:

— w przypadku 18 0s6b (z 421 pracownikéw objetych badaniem) stwierdzono, ze wystapity
nieprawidtowosci w zakresie nadawania uprawnien do realizowanych zadan [str. 39];

— konta w systemach informatycznych 20 bytych pracownikéw (z 310 objetych badaniem)
nie zostaty zablokowane i pozostawaty wcigz aktywne [str. 39];

— w przypadku 82 pracownikéw wykonujacych zadania w systemach informatycznych (z 350 objetych
badaniem) stwierdzono, ze mieli oni mozliwos¢ zainstalowania na uzytkowanych przez nich
komputerach dowolnego oprogramowania. Sytuacja taka wystapita w dziewieciu urzedach®*
(37,5%), a w czterech® z nich wszyscy badani uzytkownicy systeméw informatycznych niebedacy
pracownikami stuzb informatycznych posiadali uprawnienia administratora systemu, w zwigzku
z czym mogli samodzielnie instalowa¢ dowolne oprogramowanie [str. 40].
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M.in. dotyczacych konfiguragji infrastruktury informatycznej, w tym serweréw, zarzadzania hastami dostepu do systeméw
informatycznych, tresci uméw z dostawcami, warunkéw zastrzezonych przez dostawcéw, tajemnic wynikajacych zinnych
aktow prawnych, jak np. prawa wiasnosci intelektualnej, zasad bezpieczenstwa fizycznego w obiekcie, korespondencji
stuzbowej czy stosowanych zabezpieczen systemdw informatycznych.

Dotyczy UM w: Nowym Targu, Olkuszu, Pruszkowie i Swinoujsciu.

Badania nie przeprowadzono w Urzedzie Miasta Ptocka ze wzgledu na trwajacag w trakcie kontroli migracje danych do nowo
zakupionego programu inwentaryzacyjnego.

UM w: Gtogowie i Minsku Mazowieckim.
UM w Stargardzie Szczecinskim.

UM w: Chrzanowie, Dzierzoniowie, Glogowie, Lesznie, Luboniu, Mikotowie, Mirisku Mazowieckim, Nowym Targu, Olkuszu,
Ptocku, Pruszkowie, Szczecinku i Swinoujsciu.

UM w: Chrzanowie, Gtogowie, Luboniu, Mirisku Mazowieckim, Nowym Targu, Olkuszu, Pruszkowie, Szczecinku i Swinoujséciu.
UM w: Luboniu, Mirsku Mazowieckim, Nowym Targu i Swinoujéciu.
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W 17 urzedach (70,8%) zorganizowano dla pracownikéw szkolenia dotyczace bezpieczenstwa
informacji, zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI. W pozostatych siedmiu jednostkach®
po 31 maja 2012 r,, tj. po wejsciu w zycie rozporzadzenia KR, nie przeprowadzono szkolen
w zakresie bezpieczenstwa informacji. Zdaniem NIK istnieje potrzeba, aby pracownicy
zaangazowani w proces przetwarzania informacji zostali przeszkoleni oraz aby byli regularnie
powiadamiani o zagrozeniach w obszarze bezpieczenstwa informacji, a takze o zmianach
w zakresie obowigzujacych w urzedzie polityk i procedur zwigzanych z wykonywanymi przez nich
zadaniami. Zwiekszy to swiadomos¢ pracownikéw co do wystepujacych zagrozen zwigzanych
z bezpieczenstwem informacji [str. 40-41].

Zasady bezpiecznej pracy uzytkownikow przy wykorzystaniu komputerow przenosnych
zgodne z wymogami okreslonymi w § 20 ust. 2 pkt 8 rozporzadzenia KRl ustanowiono
tylko w 11 urzedach® (45,8%). Zasady okreslaty m.in. sposoby zabezpieczenia urzagdzer mobilnych
(laptopy, tablety, smartfony) i danych w nich zawartych przed kradzieza i nieuprawnionym
dostepem poza siedzibg jednostki, a takze zasady korzystania z og6lnodostepnych sieci
bezprzewodowych oraz aktualizacji oprogramowania urzadzen przenosnych [str. 41-42].

W osmiu skontrolowanych urzedach (33,3%) w umowach na zakup lub serwis sprzetu
komputerowego/oprogramowania dotyczacych badanych systemow informatycznych,
brak bylo zapisow gwarantujacych zabezpieczenie poufnosci informacji uzyskanych przez
wykonawcow w zwiazku z realizacja tych umoéw, co byto niezgodne z przepisem § 20 ust. 2
pkt 10 rozporzadzenia KRI. Zapiséw takich nie zawarto w 28** umowach sposréd 63 umoéow
objetych badaniem (44,4%). Wskazywane przez kontrolowanych ,uzgodnienia nieformalne”
bez wprowadzenia odpowiednich zapiséw w umowach, zdaniem NIK mogg istotnie utrudniac
zamawiajagcemu skuteczne dochodzenie odpowiedzialnosci ustugodawcy w przypadku
niedochowania tajemnicy informacji, do jakich miat on dostep w zwiagzku z realizowaniem
umowy [str. 42-43].

W dziewieciu® urzedach (tj. 37,5%) w okresie objetym kontrola nie przeprowadzono audytu
w zakresie bezpieczenstwa informacji w systemach informatycznych, co byto niezgodne
z § 20 ust. 2 pkt 14 rozporzadzenia KRI. Powyzsza nieprawidtowos¢ ttumaczono m.in. faktem,
ze audyt o podobnej tematyce zostat przeprowadzony w latach wczes$niejszych, a takze brakiem
pracownikéw posiadajacych niezbedna wiedze i doswiadczenia dla przeprowadzenia takiego
audytu®® [str. 43-44].

W 20 kontrolowanych urzedach (83,3%) kopie zapasowe danych byly wtasciwie tworzone,
przechowywane oraz testowane. Jednakze w czterech urzedach* stwierdzono nieprawidtowosci
w tym zakresie, stanowigce naruszenie § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI [str. 44].
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UM w: Chrzanowie, Dzierzoniowie, Luboniu, Nowym Targu, Olkuszu, Szczecinku i Swinoujéciu.

UM w: Dgbrowie Gérniczej, Legnicy, Lesznie, Luboniu, Mystowicach, Ostrowie Wikp., Pocku, Radomiu, Szczecinku, Swidnicy
i Zawierciu.

UM w (liczba umoéw bez wiasciwych zapiséw/liczba zbadanych uméw): Dzierzoniowie (3/6), Gtogowie (4/13), Lesznie (1/1),
Nowym Targu (2/6), Olkuszu (5/22), Pruszkowie (4/4), Sremie (4/4) i Swinoujsciu (5/7).

UM w: Andrychowie, Glogowie, Lesznie, Olkuszu, Pruszkowie, Stargardzie Szczecinskim, Szczecinku, Swinoujsciu i Zawierciu.

W trakcie kontroli badz w odpowiedziach na wystapienia pokontrolne, kontrolowani zadeklarowali przeprowadzenie
audytu bezpieczenstwa informacji w ostatnim kwartale 2014 r.

Dotyczy UM w: Luboniu, Minsku Mazowieckim, Nowym Targu, Pruszkowie.
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2.2.4. Dostosowanie sposobu prezentacji informacji przez systemy informatyczne do potrzeb

0s6b niepetnosprawnych

Strony internetowe i BIP skontrolowanych urzedéw w réznym stopniu zostaly dostosowane
do odbioru ich tresci przez osoby niepelnosprawne. W urzedach stosowano rézne rozwigzania
techniczne umozliwiajace osobom niedostyszacym lub niedowidzacym zapoznanie sie z trescia
informacji m.in. poprzez powiekszenie czcionki, obrazu, zmiane kontrastu czy tez odstuchanie
wyswietlanej tresci. Ustalono, ze we wszystkich kontrolowanych urzedach na ich stronach
internetowych i/lub na stronach BIP wystepowaty jednak btedy zwigzane z prezentowaniem
tresci dla oséb niepetnosprawnych. Niezbedne jest wiec podejmowanie dalszych dziatan w celu
wyeliminowania ujawnionych btedéw i poprawy funkcjonalnosci stron internetowych i BIP
w odbiorze przez osoby niepetnosprawne. Biorgc pod uwage, ze wymagania w tym zakresie
okreslone w § 19 rozporzadzenia KRl maja by¢ ostatecznie wprowadzone nie p6zniej niz w terminie
3 lat od dnia wejscia w zycie rozporzadzenia KR, tj. do dnia 31 maja 2015 r., NIK nie dokonywata
oceny dziatalnosci kontrolowanych jednostek w badanym obszarze [str. 45].

m Uwagi i wnioski

Wyniki kontroli wskazujg, ze jakkolwiek podjete zostaty dziatania dla zapewnienia
interoperacyjnosci zakupionych i zmodernizowanych po 31 maja 2012 r. systemow informatycznych,
to jednak zakres tej wspotpracy jest jeszcze ograniczony. Swiadczy o tym to, iz zaledwie 16,7%
z badanych systeméw informatycznych automatycznie wymieniato informacje z innymi
systemami urzedu, jak réwniez fakt, ze tylko 6,9% systemoéw odwotywato sie bezposrednio
do danych gromadzonych w zewnetrznych systemach/rejestrach publicznych. Konieczne
jest zatem podejmowanie przez MAIC i podmioty realizujgce zadania publiczne dalszych dziatari
w celu osiggniecia wyzszego poziomu interoperacyjnosci systeméw informatycznych.
Jest tobowiem jeden z gtéwnych elementow, ktéry tworzy warunki dla rozwoju rynku ustug
$wiadczonych droga elektroniczng obywatelom i przedsiebiorcom, na co wskazano w Programie
Zintegrowanej Informatyzacji Parnstwa. Wyniki kontroli wykazaty, ze liczba swiadczonych
ustug elektronicznych w wiekszosci kontrolowanych urzedéw (70,8%) nie przekraczata 20,
a w czterech urzedach ograniczata sie do $wiadczenia tylko jednej, obligatoryjnej ustugi,
tj. Elektronicznej Skrzynki Podawczej.

Dla rozwoju ustug elektronicznych istotne jest rowniez petne i konsekwentne wprowadzenie
w urzedach elektronicznego systemu zarzadzania dokumentacja, ktory — jak wskazujg wyniki
kontroli — stosowany jest bardziej jako element pomocniczy dla papierowego systemu
dokumentowania przebiegu rozpatrywania i rozstrzygania spraw.

. W celu wiekszego zainteresowania obywateli i przedsiebiorcow mozliwoscia zatatwiania
spraw w urzedzie drogg elektroniczna, istnieje potrzeba podjecia szerszych dziatann w zakresie
informowania o e-ustugach i ich promowania, w szczegdlnosci tam, gdzie urzedy swiadcza
wiele ustug w formie elektronicznej, ale liczba ztozonych dokumentéw w tej formie
jest znikoma. W trakcie kontroli stwierdzono, ze niektére urzedy podejmowaty aktywne
dziatania w zakresie informowania i promowania komunikacji elektronicznej z urzedem,
co nalezy wskaza¢ jako tzw. dobre praktyki. Polegatly one np. na organizowaniu spotkan
z mieszkancami, przeprowadzaniu ankiet, a takze zamieszczaniu stosownych informacji
w lokalnych mediach.
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4. W komunikacji urzedu z osobami niepetnosprawnymi istotnego znaczenia nabiera réwniez

kwestia wtasciwego prezentowania informacji poprzez wtasciwe dostosowanie dla tych
0s6b tresci zamieszczanych na stronach internetowych i BIP urzedéw. Kontrola wykazata,
ze w zadnym z kontrolowanych urzedéw do zakonczenia kontroli jeszcze nie dostosowano
w petni serwiséw internetowych do wymagan okreslonych w § 19 rozporzadzenia KRI,
ktore wejda w zycie 31 maja 2015 .

Dla zapewnienia prawidtowej i bezpiecznej komunikacji droga elektroniczng wewnatrz
urzedu jak i z innymi urzedami oraz z obywatelami istotnym jest zapewnienie bezpieczenstwa
informacji. Stuzy¢ temu powinien prawidtowo funkcjonujacy system zarzadzania bezpieczeristwem
informacji, w szczegolnosci przyjecie i konsekwentne wdrozenie oraz stosowanie polityki
bezpieczenstwa informacji. Tymczasem kontrola NIK wykazata, ze w tym obszarze wystapito
wiele nieprawidtowosci polegajacych na niedochowaniu wymogéw okreslonych w § 20
rozporzadzenia KRI.

Waznga role w zarzadzaniu osigganiem interoperacyjnosci systemoéw informatycznych
ma do spetnienia Minister Administracji i Cyfryzacji, ktéry w tym zakresie realizuje zadania
okreslone w ustawie o informatyzacji i rozporzadzeniu KRI. Obejmujg one m.in. koordynowanie
sprawwzakresieopracowywaniastandardéw, wytycznychirekomendacjiinteroperacyjnosci
oraz prowadzenie kontroli w podmiotach publicznych w zakresie dziatania systeméw
teleinformatycznych, prowadzenia rejestréw i wymiany informacji w postaci elektronicznej,
przewidzianych w art. 25 ust. 1 pkt 3 lit. c ustawy o informatyzacji. Kontrole takie przez
MAIC nie byly prowadzone. Ponadto, nie przekazano wojewodom jednolitych kryteriéw
merytorycznych dotyczacych przeprowadzania przez nich kontroli w jednostkach samorzadu
terytorialnego w zakresie dziatania systemow teleinformatycznych oraz rejestrow publicznych,
ktére sg uzywane do realizacji zadan zleconych z zakresu administracji rzadowej. Zdaniem NIK,
prowadzenie takich kontroli zarébwno przez MAIC, jak i wojewoddéw, jest niezbedne
gdyz zapewnia wiedze o praktycznym funkcjonowaniu systeméw informatycznych w podmiotach
podlegajacych wymogom rozporzadzenia KRI.

* * *

W ocenie NIK, dla zwiekszenia poziomu interoperacyjnosci systeméw informatycznych

oraz bezpieczenstwa przetwarzanych w nich danych konieczne jest podejmowanie przez Ministra
Administracji i Cyfryzacji i jednostki samorzadu terytorialnego dziatan, w szczegdlnosci:

Minister Administracji i Cyfryzacji powinien:

Zapewni¢ przeprowadzanie przewidzianych w art. 25 ust. 1 pkt 3 lit. c ustawy o informatyzacji
kontroli w podmiotach publicznych w zakresie dziatania systeméw teleinformatycznych,
prowadzenia rejestrow i wymiany informacji w postaci elektroniczne;j.

Podjac dziatania w celu doprecyzowania podmiotom realizujacym zadania publiczne znaczenia
terminu ,istotnej modernizacji’, o ktérej mowa w § 23 rozporzadzenia KRI.

Okresli¢ dla wojewoddw jednolite i spojne kryteria kontroli systemow/rejestréw informatycznych
uzywanych w jednostkach samorzadu terytorialnego do realizacji zadan zleconych z zakresu
administracji rzagdowej (art. 25 ust. 1 pkt 3 lit. a ustawy o informatyzacji).
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Burmistrzowie i Prezydenci miast powinni:

» Przeprowadza¢, przy zakupie nowych lub modernizacji juz funkcjonujgcych systemoéw
informatycznych, analizy zapewnienia interoperacyjnosci (wspétdziatania) z innymi systemami
w celu optymalnego wykorzystywania danych juz zgromadzonych we wtasnych i zewnetrznych
systemach/rejestrach informatycznych.

» Rozwazy¢ mozliwos¢ wprowadzenia systemu elektronicznego zarzadzania dokumentacja
jako podstawowego sposobu dokumentowania przebiegu zatatwiania i rozstrzygania spraw.

= Opracowac i wdrozy¢ PBl oraz konsekwentnie stosowac procedury zarzadzania bezpieczeristwem
informacji przetwarzanych w urzedzie, obejmujgce wszystkie elementy, o ktérych mowa
w § 20 rozporzadzenia KRI.

= Podja¢ lub zintensyfikowa¢ dziatania informacyjne i promocyjne w celu zachecenia obywateli
i przedsiebiorcow do korzystania z elektronicznej formy komunikacji z urzedem.

= Zapewni¢ do 31 maja 2015 r. dostosowanie prezentowanych informacji w systemach
teleinformatycznych urzedéw, w tym na stronach internetowych i BIP do odbioru przez osoby
niepetnosprawne, stosownie do wymagan okreslonych w § 19 rozporzadzenia KRI.
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m Realizacja zadan Ministra Administracji i Cyfryzacji w zakresie interoperacyjnosci,
w szczegolnosci okreslonych w rozporzadzeniu KRI, w zakresie prowadzenia repozytorium
interoperacyjnosci oraz publicznej dyskusji nad rekomendacjami interoperacyjnosci.

Minister Administracji i Cyfryzacji zgodnie z § 9 rozporzadzenia KRI, zapewnia realizacje publicznej
dyskusji nad rekomendacjami interoperacyjnosci (pkt 1) oraz prowadzenie repozytorium
interoperacyjnosci (pkt 2).

3.1.1. Rekomendacje interoperacyjnosci

Zadania Ministra Administracji i Cyfryzacji w zakresie m.in. przygotowywania rekomendacji
dotyczacych interoperacyjnosci, neutralnosci technologicznej i jawnosci standardéw informatycznych
dla systemoéw teleinformatycznych uzywanych do realizacji zadan publicznych, rekomendowania
strategicznych zadan panstwa, standardéw i wytycznych w zakresie informatyzacji administracji
publicznej, przygotowywania rekomendacji dotyczacych minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej z podmiotami publicznymi, zgodnie
z Regulaminem organizacyjnym MAIC*, wykonywat Departament Informatyzacji (dalej D).

Minister Administracji i Cyfryzacji w okresie objetym kontrolg zapewnit prowadzenie publicznej
dyskusji nad rekomendacjami interoperacyjnosci na Portalu Interoperacyjnosci zamieszczonym
na ePUAP®. Portal Interoperacyjnosci (dalej Pl) stanowi narzedzie, przy wykorzystaniu ktérego
Minister organizuje publiczng dyskusje w zakresie wypracowania rekomendacji i wzorcéw
stosowanych przy swiadczeniu ustug publicznych. Ponadto, Z-ca Dyrektora DI podata, iz (...)
w ramach obecnie realizowanego przez Ministerstwo Administracji i Cyfryzacji, we wspdtpracy z Centrum
Projektdw Informatycznych, projektu ePUAP rozbudowywane sq funkcjonalnosci systemu ePUAP,
po zakoriczeniu ktérego udostepniona zostanie nowa wersja platformy, w tym nowe funkcjonalnosci
w zakresie repozytorium interoperacyjnosci.

Do dnia zakonczenia czynnosci kontrolnych w MAIC** na Pl zamieszczone byly informacje dotyczace

prowadzonych dyskusji w zakresie interoperacyjnosci w ramach 33 watkéw®, w tym piec utworzonych

w okresie objetym kontrola. W szczegélnosci istotne dla zagadnien objetych kontrolg byty dwa watki*®

udostepnione przez Ministra Administracji i Cyfryzacji wraz ze wstepnymi propozycjami w zwigzku

z nowelizacja ustawy o informatyzacji w celu przeprowadzenia dyskusji i wypracowania wtasciwego

rozwigzania dla:

= Standardu Elektronicznej Skrzynki Podawczej — opisu niezbednych wtasciwosci, jakie powinna
posiadac ESP udostepniana przez podmioty publiczne;

= Standardu Formularza ePUAP - opisu charakterystycznych elementéw, jakie powinien lub moze
posiadac formularz uzywany przez podmioty publiczne na platformie ePUAP, wraz zatgcznikiem
do Standardu, w ktérym zawarto opis podstawowych elementéw Formularza (formularz.xsd®),
stanowigcego podstawe do jednego ze sposoboéw weryfikacji Formularzy instalowanych na ePUAP.

42 W okresie objetym kontrolg obowigzywaty dwa regulaminy organizacyjne wprowadzone zarzadzeniami Ministra
Administracji i Cyfryzacji w sprawie ustalenia regulaminu organizacyjnego Ministerstwa Administracji i Cyfryzacji:
nr 5 zdnia 27 grudnia 2011 r.— obowigzywat do 21 stycznia 2013 r. (Dz. Urz. MAICz 2012 ., poz. 5) oraz nr 1 zdnia 15 stycznia 2013 r.
- obowiazywat od dnia 22 stycznia 2013 r. (Dz. Urz. MAiCz 2013 r., poz. 1).

43 Pl zostat udostepniony na ePUAP w nastepujacej lokalizacji: strona gtéwna www.epuap.gov.pl>Podmioty publiczne>Portal
Interoperacyjnosci.

44 Tj.do dnia 14 lipca 2014 r.

45 Watek stanowi pewng przestrzen robocza na Portalu Interoperacyjnosci, w ramach ktérej trwaja prace nad rekomendacja.
46 Pozostate trzy watki to: Dziedzinowe schematy dla MF — aktualizacja; Wzory zatqcznikéw ogdinych; Wzory zatqcznikéw — VAT.
47 XSD - jest plikiem schematu dla wzoru okreslajacego strukture dokumentu elektronicznego w formacie xml.
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3.1.2. Repozytorium interoperacyjnosci

Minister Administracji i Cyfryzacji zapewnit prowadzenie repozytorium interoperacyjnosci*®.
W Rl zamieszczono informacje o 26 rekomendacjach interoperacyjnosci*’, o ktérych mowa
w § 6 rozporzadzenia KRI, w tym o rekomendacjach dotyczacych standardu ESP oraz standardu
Formularza ePUAP. W RI znajdowato sie rowniez 151 dokumentéw*®, bedacych produktami
tych rekomendacji®'.

Zgodnie z § 7 ust. 1 rozporzadzenia KRl informacje opublikowane w repozytorium interoperacyjnosci
powinny by¢ oznaczone w szczegdlnosci: nazwa, opisem, wersjg, datg i czasem publikacji, statusem
obowiazywania, identyfikatorem pozwalajacym na identyfikacje osoby publikujacej. Szczegétowe
badanie przeprowadzone na prébie dokumentéw zamieszczonych w Rl wykazato, ze byty one
oznaczone w sposéb okreslony w tym przepisie.

Minister Administracji i Cyfryzacji, stosownie do § 10 ust. 5 rozporzadzenia KRI, opublikowat
w RI schematy XML struktury danych cech informacyjnych obiektéw. Jest to standard wymiany
plikéw uzywany w komunikacji miedzy systemami informatycznymi, przyjety do stosowania
w administracji publicznej. Schematy te odnosity sie do:

= 0s6b fizycznych posiadajacych nadany numer PESEL,

= 0s6b prawnych, jednostek organizacyjnych nie posiadajgcych osobowosci prawnej oraz organéw

witadzy publicznej,
= obiektéw przestrzennych®.

W RI nie publikowano schematéw XML struktur danych cech informacyjnych innych typéw
obiektow niz powyzsze, poniewaz podmioty publiczne w okresie objetym kontrolg nie sktadaty
do MAIC wnioskow, o ktérych mowa w § 10 ust. 12 rozporzadzenia KRI. Z powodu braku wnioskéw
podmiotéw publicznych nie publikowano réwniez opiséw protokotéw i struktur wymiany danych
ustugi sieciowej, o ktérych mowa w § 8 ust. 3 tego rozporzadzenia.

3.1.3. Dziatania informacyjne w zakresie KRI

W zwigzku z wejsciem w zycie rozporzadzenia KRI, pracownicy Departamentu Informatyzacji
MAIC przeprowadzali szkolenia dotyczace interoperacyjnosci, m.in. w maju 2014 r. na prosbe
Departamentu Rozwoju Cyfrowego Ministerstwa Infrastruktury i Rozwoju, przeprowadzone
zostaty warsztaty poswiecone interoperacyjnosci systemoéw teleinformatycznych adresowane do
pracownikéw instytucji zaangazowanych we wdrazanie Programu Operacyjnego Polska Cyfrowa
oraz potencjalnych beneficjentéw i przedstawicieli Urzedéw Marszatkowskich odpowiedzialnych
za przygotowanie Regionalnych Programéw Operacyjnych. Na spotkaniach i konferencjach
pracownicy Departamentu Informatyzacji omawiali zagadnienia zwigzane z interoperacyjnoscia,
np. w dniu 22 maja 2013 r. na spotkaniu audytoréw wewnetrznych jednostek sektora finanséw
publicznych®, w czerwcu 2013 r. na konferencji pn. ,E-dostepnos$¢ sektora publicznego w Polsce

48 Repozytorium interoperacyjnosci zostato udostepnione na stronie internetowej www.crd.gov.pl>,Podmioty
publiczne”>,PI">,Produkty Rekomendacji”.

49 Rekomendacja to dokument wypracowany w ramach Portalu Interoperacyjnosci. W ramach jednej rekomendacji moga powstac
rézne produkty (np. schemat XML).

50 Pojedynczy, podstawowy lub ztozony sktadnik wzoru dokumentu elektronicznego lub inny dokument np. standard.

51 Efekt przeprowadzonej dyskusji, wypracowane rozwigzanie.

52 Element $wiata rzeczywistego przyjety w uktadzie wspétrzednych np. budynek o ustalonym adresie.

53 http//www.mf.gov.pl/news1/-/asset_publisher/u7QN/content/id/4581781;jsessionid=DAA4E860D38EC36400930548DD4823AB
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- osiggniecia i wyzwania”* Jak podata Dyrektor Generalny MAIC, temat interoperacyjnosci
omawiany byt takze na spotkaniach Linii Wspdtpracy® strony rzagdowej z samorzadowa, w ramach
grupy roboczej ds. elektronizacji*®. Ponadto, w 2013 r. organizowane byty w MAIC spotkania
pod przewodnictwem Podsekretarza Stanu Pana Andrzeja Regowskiego, majace na celu
wypracowanie rozwigzan w zakresie interoperacyjnosci rejestrow publicznych. W ramach cyklu
ww. spotkan wypracowano wykaz krytycznych cech informacyjnych dla rejestrow publicznych
oraz opracowano i przetestowano narzadzie analityczne dotyczace budowy modelu wspoétdziatania
ustug z rejestrami publicznymi.

NIK pozytywnie ocenita podejmowane przez MAiC dziatania majace na celu zapoznanie
przedstawicieli administracji publicznej z zagadnieniami interoperacyjnosci systeméw
informatycznych.

Po wejsciu w zycie rozporzadzenia KRI, rézne podmioty®” zwracaty sie do MAIC o udzielenie
informacji i wyjasnien w sprawach regulowanych ww. rozporzadzeniem. Ministerstwo na biezaco
udzielato odpowiedzi na zgtoszone pytania i watpliwosci, za wyjatkiem jednego przypadku:

e Ustalono, iz Wojewoda Podlaski w uzgodnieniu z pozostatymi wojewodami, w dniu 17 lipca 2012 r. skierowat
do Ministra Administracji i Cyfryzacji pismo (znak: BI-.002.1.2012.MS) z prosbq o wyjasnienie sposobu realizacji
obowiqgzku okreslonego w art. 25 ust. 1 pkt 3 lit. a ustawy o informatyzacji, dotyczqcego przeprowadzania kontroli
w jednostkach samorzqdu terytorialnego w zakresie dziatania systemdw teleinformatycznych oraz rejestréw
publicznych, ktére sq uzywane do realizacji zadan zleconych z zakresu administracji rzqgdowej. Wojewoda Podlaski
w ww. pismie przedstawit najistotniejsze problemy w zakresie realizacji przedmiotowej kontroli oraz zwrdcit sie
z prosbq o okreslenie jednolitych kryteriow merytorycznych kontroli. W toku kontroli ustalono, iz ww. pismo
wptyneto do MAIC w dniu 25 lipca 2012 r. i do dnia zakoriczenia kontroli, tj. do dnia 14 lipca 2014 r. nie zostata
udzielona na nie odpowiedZ, a MAiIC w udzielonych wyjasnieniach nie wskazat na przyczyne braku odpowiedzi.

NIK wskazata, ze brak odpowiedzi moze utrudnia¢ wywiqgzywanie sie przez wojewoddéw z obowigzku
przeprowadzania kontroli dotyczqcych stosowania przepisow rozporzqdzenia KRI. Z uzyskanych przez NIK
informacji wynika, iz 14 wojewoddw nie przeprowadzato kontroli w jednostkach samorzqdu terytorialnego
w zakresie dziatania systemdw teleinformatycznych oraz rejestréw publicznych, ktére sq uzywane do realizacji
zadar zleconych z zakresu administracji rzgdowej*®.
Najwiecej watpliwosci podmioty zgtaszaty w sprawach dotyczacych przeprowadzania audytu
w zakresie bezpieczenstwa informacji i znaczenia terminu istotnej modernizacji”. W ocenie NIK,
pozytywnie nalezy oceni¢ opracowanie przez Departament Informatyzacji MAiC w uzgodnieniu
z Departamentem Audytu Sektora Finanséw Publicznych Ministerstwa Finanséw wspdlnego
stanowiska odnosnie zagadnien zwigzanych z obowigzkiem przeprowadzania okresowego audytu
w zakresie bezpieczenstwa informacji, o ktérym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI.
Powyzsze stanowisko wraz z wytycznymi do przeprowadzenia audytu zostato zamieszczone
na stronie internetowej Ministerstwa Finansow.

54 http://widzialni.org/e-dostepnosc-sektora-publicznego-w-polsce-osiagniecia-i-wyzwania,m,mg,8,27

55 Linia Wspotpracy to sposéb wspdtpracy miedzy samorzadami i rzadem. Pozwala samorzadowcom i administracji rzadowej
konsultowa¢ zatozenie projektéw teleinformatycznych na wczesnym etapie. Poniewaz projekty sg rézne, powstaty
cztery grupy robocze, ktére spotykaja sie cyklicznie i specjalizujg w: elektronizacji ustug administracji, e-umiejetnosciach
i partycypacji cyfrowej, sprawach otwartego rzadu, budowie sieci szerokopasmowych budowanych ze srodkéw unijnych
(zrodto: https://mac.gov.pl/linia-wspolpracy-rzadu-i-samorzadu).

56 http://maic.gov.pl/grupa-ds-elektronizacji-uslug-administracji

57 Polski Zwigzek Niewidomych, firma Librus, Urzad Miasta i Gminy w Gryfinie, Urzad Miasta i Gminy Uzdrowiskowej Muszyna,
Ministerstwo Finanséw — Departament Audytu Sektora Finanséw Publicznych.

58 NIK zwrdcifa sie, na podstawie art. 29 ust. 1 pkt 2 lit. f ustawy o NIK do wszystkich wojewodéw o udzielenie informacji dotyczacych
kontroli jednostek samorzadu terytorialnego przeprowadzanych na podstawie art. 25 ust. 1 pkt 3 lit a w zwigzku z art. 25
ust. 3 ustawy o informatyzacji, tj. w zakresie dziatania systeméw teleinformatycznych oraz rejestréw publicznych,
ktére sq uzywane do realizacji zadan zleconych z zakresu administracji rzadowe;j.
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Natomiast w kwestii rozumienia terminu ,istotnej modernizacji”, o ktérym mowa w § 23
rozporzadzenia KRI Zastepca Dyrektora DI poinformowata, ze do oceny jaka modernizacja jest istotna,
wtasciwy jest administrator konkretnego zmodernizowanego systemu informatycznego.
Poinformowata réwniez, ze ocena taka zawsze bedzie indywidualna oraz uzalezniona od specyfiki
konkretnego systemu, niemniej jednak kryteria w oparciu, o ktére przedmiotowa ocena powinna
by¢ dokonywana to w szczegdlnosci zmiana funkcjonalnosci, uzywalnosci, wydajnosci lub niezawodnosci
systemu czy tez naktad czasowy zwigzany ze zmiang oraz naktad finansowy niezbedny
do przeprowadzenia modernizacji. NIK zauwaza, ze w trakcie prac legislacyjnych nad projektem
rozporzadzenia KRI Podsekretarz Stanu w MSWiA Pan Piotr Kotodziejczyk w pismie z dnia
10 sierpnia 2011 r. nr DSI-WPISI-0230-9-1/2011 przedstawit wyjasnienie, ze ,Poprzez istotna
modernizacje nalezy rozumie¢ modernizacje co najmniej na poziomie 10% ogdlnej wartosci systemu”.

W opinii NIK, brak precyzyjnego okreslenia pojecia ,istotnej modernizacji” moze utrudniaé
interpretacje tego pojecia przez podmioty realizujgce zadania publiczne. Ma to znaczenie
w aspekcie realizacji obowigzku okreslonego w § 23 rozporzadzenia KR, ktéry zobowiazuje
ww. podmioty do dostosowania uzytkowanych systemoéw teleinformatycznych do wymogéw
zawartych w rozdziale IV rozporzadzenia KRI, nie pézniej niz w dniu ich pierwszej istotnej modernizacji.

3.1.4. Kontrola interoperacyjnosci systemow informatycznych w podmiotach publicznych

Zgodnie z art. 25 ust. 1 pkt 3 lit. c ustawy o informatyzacji, minister wiasciwy do spraw informatyzacji
dokonuje kontroli w podmiotach publicznych®® dziatania systeméw teleinformatycznych,
uzywanych do realizacji zadan publicznych albo realizacji obowigzkéw wynikajacych z art. 13
ust. 2 ww. ustawy - pod wzgledem zgodnosci z minimalnymi wymaganiami dla systeméw
teleinformatycznych lub minimalnymi wymaganiami dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej.

Zadania kontrolne w MAIC przypisane byty®® do zakresu dziatania Departamentu Kontroli, Skarg
i Wnioskéw (dalej DKSiW). W okresie objetym kontrolg DKSiW nie planowat i nie przeprowadzat
kontroli w wyzej wymienionym zakresie. Natomiast na podstawie upowaznienia udzielonego
przez Prezesa Rady Ministrow, DKSiW przeprowadzit w okresie od 17 czerwca 2013 r.do 31 maja 2014 .
kontrole projektu ponadsektorowego® pn.: Elektroniczna Platforma Ustug Administracji Publicznej 2
(ePUAP2).

Jak podat Dyrektor DKSiW, w latach 2011-2013 cztlonkowie kierownictwa i komorki organizacyjne
Ministerstwa nie wnioskowaty o umieszczenie w planie kontroli realizacji przez DKSiW kontroli
w podmiotach publicznych w zakresie dziatania systeméw teleinformatycznych, uzywanych
do realizacji zadan publicznych albo realizacji obowiazkéw okreslonych w art. 13 ust. 2 ustawy
o informatyzacji. Jednoczesnie Dyrektor DKSiW wskazat, iz Departament Informatyzacji MAIC
weryfikuje zapewnienie interoperacyjnosci systeméw teleinformatycznych na etapie prac
nad projektami dokumentéw rzadowych rozpatrywanych przez Komitet Rady Ministrow
ds. Cyfryzacji (dalej KRMC), za pomoca listy kontrolnej. Ponadto, wskazat, ze pracownicy DKSiW

59 Zawyjatkiem:
- jednostek samorzadu terytorialnego i ich zwigzkdw oraz w tworzonych lub prowadzonych przez te jednostki samorzadowych
os6b prawnych i innych samorzadowych jednostek organizacyjnych;
- podmiotéw publicznych podlegtych lub nadzorowanych przez organy administracji rzadowe;j.

60 Zgodnie z § 22 Regulaminu organizacyjnego prowadzenie kontroli przypisane byto do zakresu dziatania Departamentu Kontroli,
Skarg i Wnioskow.

61 Zgodniezart.25 ust. 1 pkt 1 ustawy o informatyzacji, kontroli realizacji ponadsektorowych projektow informatycznych dokonuje
Prezes Rady Ministréw.
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nie spetniali wymogu okreslonego w art. 28 ust. 1 pkt 5 ustawy o informatyzacji, tj. nie posiadali
certyfikatéw wskazanych w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia
10 wrzesnia 2010 r. w sprawie wykazu certyfikatéw uprawniajgcych do prowadzenia kontroli
projektow informatycznych i systeméw teleinformatycznych® Podejmowano starania majace na celu
pozyskanie specjalistow posiadajacych certyfikat wskazany w tym rozporzadzeniu. W wyniku tych
staran w okresie od 17 czerwca 2013 r. do 30 kwietnia 2014 r. w DKSiW byt zatrudniony ekspert,
ktory jako cztonek zespotu kontrolnego uczestniczyt w przygotowaniu i przeprowadzeniu
kontroli projektu ponadsektorowego ePUAP2. Dalsze starania w opinii DKSiW o pozyskanie
na state ekspertéw do przeprowadzenia kontroli systemoéw informatycznych, nie byty konieczne,
poniewaz zarébwno cztonkowie kierownictwa i komorki organizacyjne Ministerstwa nie wnioskowaty
0 umieszczenie w planie kontroli okreslonych w art. 25 ust. 1 pkt 3 lit. c ustawy o informatyzacji.

Przedstawiona w powyzszych wyjasnieniach argumentacja nie uzasadniata, zdaniem NIK,
niepodejmowania dziatan w celu realizacji przypisanych ustawowo Ministrowi Administracji
i Cyfryzacji zadan kontrolnych. Dla zapewnienia pelnego obrazu stanu osigganej interoperacyjnosci
systemow informatycznych w podmiotach publicznych niezbednym jest prowadzenie kontroli
w zakresie okreslonym w art. 25 ust. 1 pkt 3 lit. c ustawy o informatyzacji. W szczego6Inosci
jest to konieczne z uwagi na dynamiczny przebieg procesu informatyzacji zachodzacy
aktualnie w kraju. Pozwoliloby to rowniez na wypracowanie rozwigzan mozliwych
do wykorzystania na etapie dokonywania ewentualnego przegladu funkcjonowania
wymogow okreslonych w rozporzadzeniu KRI.

Pan Bogdan Dombrowski Podsekretarz Stanu w Ministerstwie Administracji i Cyfryzacji
w odpowiedzi na wystapienie pokontrolne poinformowat (z upowaznienia Ministra Administracji
i Cyfryzacji) m.in., ze skieruje pracownika na szkolenie/studia podyplomowe, konczace sie
uzyskaniem certyfikatu oraz ze podjeto dziatania celem zatrudnienia osoby posiadajacej
wymagane kwalifikacje (certyfikaty). Podat réwniez, ze wzmocnienie DKSiW o pracownikéw
spetniajgcych dodatkowe kryterium okreslone w art. 28 ust. 1 pkt 5 ustawy o informatyzacji®?
pozwoli na prowadzenie kontroli w podmiotach publicznych w zakresie dziatania systemoéw
teleinformatycznych, prowadzenia rejestréw i wymiany informacji w postaci elektronicznej.

3.1.5. Realizacja Programu Zintegrowanej Informatyzacji Paristwa w obszarze interoperacyjnosci

W dniu 8 stycznia 2014 r. zostat przyjety przez Rade Ministréw Program Zintegrowanej
Informatyzacji Panistwa opracowany przez MAIC we wspédtpracy z pozostatymi resortami.

W punkcie 6.3.1. PZIP okreslone zostaty zadania do zrealizowania w obszarze interoperacyjnosci,
w tym zadania krétkookresowe, do zrealizowania w ciggu szesciu miesiecy od daty przyjecia
dokumentu, tj. do 8 lipca 2014 r.:

1) powotanie przez Komitet Rady Ministréw do spraw Cyfryzacji, miedzyresortowego zespotu
do spraw osiggania interoperacyjnosci majacego za zadanie koordynacje przedsiewziec z zakresu
osiggania interoperacyjnosci,

2) opublikowanie schematéw struktur danych cech informacyjnych podstawowych obiektow
opisywanych w rejestrach publicznych,

62 Dz.U.Nr 177, poz. 1195.

63 Kontrolerem moze by¢ osoba petnoletnia, ktéra posiada certyfikat, uprawniajacy do prowadzenia kontroli projektéw
informatycznych i systeméw teleinformatycznych w rozumieniu art. 25 ustawy o informatyzacji.
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3) opublikowanie informacji o sposobie identyfikacji 0séb fizycznych nieposiadajacych numeru PESEL
oraz podmiotéw innych niz osoby fizyczne nieposiadajacych nadanego numeru REGON,

4) zidentyfikowanie rejestrow publicznych zawierajacych dane referencyjne niezbedne do realizacji
procedur administracyjnych i uzyskanie od podmiotéw publicznych prowadzacych te rejestry
zasad tworzenia identyfikatoréw obiektédw innych niz osoba, podmiot i obiekt przestrzenny
oraz struktur danych cech informacyjnych.

Inicjowanie i koordynowanie dziatarh administracji rzadowej okreslonych w PZIP zostato powierzone
Ministrowi Administracji i Cyfryzacji®*. Zgodnie § 21 pkt 7 Regulaminu organizacyjnego MAIC,
zadania zwigzane z realizacjg PZIP wykonywane byty przez Departament Informatyzacji.

NIK zwrdcita uwage, ze pomimo uptywu terminu na wykonanie dziatan krétkoterminowych
zwigzanych z interoperacyjnoscia (okreslonych w PZIP), zadne z nich do dnia zakonczenia kontroli NIK
nie zostato w petni zrealizowane. Wskazuje to na potrzebe przyspieszenia realizacji tych zadan,
bowiem w ocenie NIK sytuacja taka stwarza zagrozenie opdznienia realizacji pozostatych zadan
okreslonych w tym programie w zakresie osiggania interoperacyjnosci systemoéw informacyjnych
podmiotow realizujgcych zadania publiczne. Szczegdlng role w tym zakresie ma Minister
Administracji i Cyfryzacji, ktéremu w PZIP powierzono inicjowanie i koordynowanie dziatan
zwigzanych z informatyzacja, a co za tym idzie, dziatania Ministra maja istotny wptyw na terminowos¢
realizacji poszczegolnych zadan programu.

Zastepca dyrektora DI, odpowiedzialna za zadania wynikajace z PZIP podata, ze ich realizacja bedzie
sie odbywata przy wspétudziale podmiotéw publicznych objetych zakresem regulacji wynikajacych
z rozporzadzenia KRI. Wskazata, iz Przygotowane propozycje bedq przedstawione Panu Ministrowi. (...)
Kwestie interoperacyjnosci bedq podlegaty ocenie przy dokonywaniu oceny wnioskéw o dofinasowanie
z PO PC, przy tym kazdorazowo bedq podlegaty weryfikacji w zakresie uwzglednienia zatozen i celéw PZIP.
Niezbedne do tego jest stworzenie mechanizmow wspotpracy pomiedzy MAIC, a innymi resortami,
jednym z ktérych powinien by¢ zespét, o ktorym mowa w PZIP, dziatajqcy przy KRMC. Trwajq uzgodnienia
z Komisjq Europejskqg w zakresie merytorycznym dot. PO PC i jednoczesnie trwajq ustalenia pomiedzy
MAIC, MIR a Wtadzg Wdrazajqcq w zakresie zarzqdzania PO PC. Chcemy, aby mechanizmy zarzqdzania
daty mozliwos¢ realnego wptywu na finasowanie ze srodkéw UE rozwiqzan zapewniajqcych
m.in. interoperacyjnos¢ systemdw w ramach systemu informacyjnego paristwa.

W zakresie realizacji pierwszego dziatania, z-ca dyrektora DI poinformowata, ze (...) okreslono gtéwne
obszary prac oraz propozycje sktadu miedzyresortowego zespotu do spraw osiggania interoperacyjnosci
majqcego za zadanie koordynacje przedsiewzie¢ z zakresu osiqgania interoperacyjnosci. Z ustalen
kontroli NIK wynika, ze do dnia zakorczenia czynnosci kontrolnych w MAIC, tj. do dnia 14 lipca 2014,
zespot taki nie zostat powotany.

W zakresie dziatania drugiego, dotyczacego opublikowania schematéw danych cech informacyjnych
podstawowych obiektéw opisywanych w rejestrach publicznych, jak poinformowat Naczelnik
Wydziatu Polityki Informatyzacji Paristwa w DI: W 2008 r. opublikowano schematy podstawowych
obiektéw informacyjnych, tj. osoba fizyczna, podmiot, obiekt przestrzenny.

Odnosénie dziatania trzeciego z-ca dyrektora DI wskazata, ze wtasciwym do realizacji zadania

opublikowania informacji o sposobie identyfikacji oséb fizycznych nieposiadajacych numeru PESEL
- jest MSW, a podmiotéw innych niz osoby fizyczne nieposiadajacych nadanego numeru REGON - GUS.

64  Rozdziat 7, str. 74 PZIP.
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Naczelnik Wydziatu Polityki Informatyzacji Panstwa w DI wtasciwy w sprawach rejestrow
wyjasniajagc kwestie monitorowania realizacji tego zadania przez MAiIC podat m.in.,
ze rozpoczeto prace konsultacyjne w celu (...) stworzenia innego jednoznacznego identyfikatora
dla osoby fizycznej niz numer PESEL (...).

W zakresie dziatania czwartego, z-ca dyrektora DI podata, ze w ramach organizowanych przez
MAIC, cyklicznych spotkan dotyczacych interoperacyjnosci z udziatem przedstawicieli podmiotéw
zewnetrznych, wykonane zostaty prace w obszarze identyfikacji oraz analizy krytycznych cech
informacyjnych dla rejestréw publicznych. Prace wykonywane w ramach tego dziatania nie zostaty
zakonczone.

m Dziatania burmistrzéw i prezydentéw miast w zakresie dostosowania posiadanych
systemow informatycznych do wspétpracy z innymi systemami/rejestrami informatycznymi

3.2.1. Dokumenty strategiczne

W dokumentach strategicznych w wiekszosci z kontrolowanych urzedéw (22% sposréd 24, tj. 91,7%)
uwzgledniano problematyke zwigzana m.in. z takimi zadaniami i zagadnieniami jak:
— rozbudowa infrastruktury teleinformatycznej w celu upowszechnienia elektronicznego dostepu
do urzedu,
— wykorzystanie nowoczesnych technologii w komunikacji mieszkancéw z urzedem,
— usprawnienie funkcjonowania administracji samorzadowej w ramach projektu e-urzad.

Okreslano tez cele i zadania dotyczace rozwoju ustug informatycznych. Na przyktad:

e W Strategii Rozwoju Spoteczno-Gospodarczego dla Miasta Stargard Szczeciriski do roku 2020 wskazano cel
szczegdtowy Podniesienie jakosci ustug w obiektach uzytecznosci publicznej, w ramach ktérego wyznaczono
kierunek dziatania Informatyzacja oraz usprawnienie funkcjonowania administracji samorzqdowej w ramach
projektu e-urzqd. W opisie kierunku podano, Ze jego gtdwngq ideq jest w koricowym etapie jego realizacji
doprowadzenie do petnej mozliwosci obsfugi petenta na drodze elektronicznej.

3.2.2. Promowanie komunikacji elektronicznej

Tylko w 11°° urzedach sposréd 24 objetych badaniem (45,8%) podejmowano dziatania majace
na celu promowanie komunikacji elektronicznej z urzedem, w tym mozliwosci korzystania
z udostepnionych ustug elektronicznych. Promocje takie byly prowadzone poprzez zamieszczanie
informacji o swiadczonych ustugach elektronicznych na stronach internetowych urzedoéw,
w lokalnej telewizji i prasie, rozpowszechnianie materiatéw reklamowych w formie ulotek
i na lokalnych portalach internetowych.

Badania poznania potrzeb mieszkancéw w zakresie korzystania z elektronicznych form komunikacji
z urzedem wykazaty, ze zaledwie w kilku przypadkach® urzedy podejmowaty zwigzane z tym aktywne
dziafania. Na przykfad:

® W Urzedzie Miejskim w Zawierciu organizowano spotkania z mieszkaricami, na ktérych zaréwno promowano
funkcjonujqgce formy komunikacji elektronicznej z urzedem, jak réwniez zwracano sie do mieszkarcow
0 zgtaszanie propozydji i potrzeb w zakresie rozwijania tej formy komunikacji.

65 Zagadnien dotyczacych dostosowania urzedu do elektronicznego swiadczenia ustug publicznych nie zawarto w dokumentacji
strategicznej dwdch miast tj. , Strategii Rozwoju Gminy Zawiercie 2025 plus” i w ,Strategii Rozwoju Miasta Mirisk Mazowiecki
do roku 2020".

66 UM w: Andrychowie, Gtogowie, Legnicy, Lesznie, Minsk Mazowiecki, Mystowicach, Ptocku, Radomiu, Szczecinku, Sremie i Zawierciu.
67 UM w: Andrychowie, Legnicy, Minsku Mazowieckim i Zawierciu.
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® W Urzedzie Miejskim w Andrychowie przeprowadzono ankiete, w ktdérej zawarto pytania odnoszqce sie
do rozpoznania potrzeb mieszkaricéw w zakresie elektronicznej komunikacji z urzedem: Czy chciatbys zatatwic¢
sprawy w Urzedzie Miejskim w Andrychowie za posrednictwem ustug elektronicznych? Czy bytbys zainteresowany
otrzymaniem bezptatnego ,Profilu Zaufanego”? Wyniki przeprowadzonych badar ankietowych wykazaty,
ze 95% respondentdw chciatoby zatatwia¢ sprawy w urzedzie za posrednictwem ustug elektronicznych
oraz ze 97% ankietowanych bytoby zainteresowanych otrzymaniem bezptatnego ,Profilu Zaufanego” w urzedzie.
Ponadto, w wyjasnieniach kontrolowani wskazywali, ze przeprowadzano badania ankietowe,
na podstawie ktérych uzyskiwano informacje o zadowoleniu mieszkancéw z jakosci $wiadczonych
ustug elektronicznych oraz dane statystyczne o korzystaniu z komunikacji elektronicznej®®.
Dokonywano tez analizy poczty elektronicznej®® wptywajacej na skrzynke ogélna urzedow
z uwagami i sugestiami, a takze monitorowano srodki przekazu (prasa, radio, forum internetowe)
celem analizy opinii mieszkancéw o funkcjonujacej komunikacji elektronicznej z urzedem. Na biezaco
analizowano tez statystyki odwiedzin stron internetowych urzedéw pod katem najczesciej
wyszukiwanych informacji.

NIK zwraca uwage na potrzebe podjecia przez urzedy szerszych dziatan w zakresie informowania
o e-ustugach i ich promowania, co mogtoby wptyna¢ na wieksze zainteresowanie mieszkancow
mozliwoscig zatatwiania spraw w urzedzie droga elektroniczna. Ma to szczegdlne znaczenie w sytuacji
gdy urzedy $wiadczg ustugi w formie elektronicznej, za$ liczba ztozonych dokumentéw w tej formie
jest znikoma.

W odpowiedziach na wystgpienia pokontrolne kontrolowani informowali o podjetych dziataniach
w ww. zakresie. Na przyktad:

® Burmistrz Miasta i Gminy Olkusz poinformowat, Ze poczynione zostaty prace w celu zwiekszenia Swiadomosci
i upowszechniania wsréd obywateli korzysci ptynqcych z korzystania ze Srodkéw komunikacji elektronicznej
poprzez umieszczenie na stronie internetowej urzedu w zaktadce Poradnik Mieszkarica, szczegétowej instrukcji
korzystania z platformy ePUAP, jak réwniez informacji o moZzliwosci ztoZzenia wniosku o wydanie profilu zaufanego
wraz z wykazem punktow potwierdzajqcych profile zaufane w Olkuszu. Sukcesywnie bedq dodawane linki
do kolejnych formularzy udostepnianych przez urzqd.

® Prezydent Miasta Ptocka podat m.in., Ze (...) po analizie funkcjonowania obszaru poddanego kontroli podjeto
decyzje o zaplanowaniu na przyszty rok akcji informacyjnej dot. funkcjonowania e-administracji (.. ).

3.2.3. Obieg dokumentéw w urzedach

Zgodnie z § 1 ust. 1 rozporzadzenia Prezesa Rady Ministrow z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwéw zaktadowych, okresla sie m.in. instrukcje kancelaryjng dla organéw
gminy. W mysl § 1 zatagcznika nr 1 do ww. rozporzadzenia m.in.: czynnosci kancelaryjne
sg wykonywane w systemie tradycyjnym lub w systemie Elektronicznego Zarzadzania
Dokumentacja, tzw. EZD (ust. 2); kierownik podmiotu wskazuje, ktéry z systemédw wykonywania
czynnosci kancelaryjnych jest podstawowym sposobem dokumentowania przebiegu zatatwiania
i rozstrzygania spraw dla danego podmiotu (ust. 3).

We wszystkich objetych badaniem urzedach, w celu zarzagdzania obiegiem dokumentéw
i dokumentacja stosowane byty procedury i zasady postepowania z dokumentami zawarte
w wewnetrznych instrukcjach kancelaryjnych. W 22 z 24 (91,7%) kontrolowanych urzedéw
jako podstawowy sposéb dokumentowania przebiegu zatatwiania i rozstrzygania spraw,
wskazywano system tradycyjny (papierowy) wykonywania czynnosci kancelaryjnych w urzedzie.

68 UM w: Dabrowie Gérniczej, Koszalinie, Lesznie, Mikotowie, Mystowicach, Olkuszu i Stargardzie Szczeciriskim.
69 UM w Szczecinku.
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W dwodch urzedach jako podstawowy sposéb dokumentowania przebiegu zatatwiania
i rozstrzygania spraw, wskazany zostat system elektronicznego zarzadzania dokumentacja.

| tak:

Proces obiegu dokumentacji oraz zarzqdzania dokumentami w Urzedzie Miejskim w Gftogowie regulowata
Instrukcja Elektronicznego Obiegu Dokumentdw (dalej Instrukcja EOD). Dodatkowo w Regulaminie Organizacyjnym
urzedu opisano kwestie opiniowania oraz elektronicznej autoryzacji Zarzqdzen Prezydenta wtqczanych
do obiegu elektronicznego, a takze wskazano, ze sprawy wniesione przez obywateli do urzedu sq ewidencjonowane
iwprowadzane do elektronicznego systemu EZD. W Instrukcji EOD szczegotowo opisano obieg pism wptywajqcych
w formie papierowej oraz elektronicznej, zdefiniowano zadania poszczegdinych pracownikéw urzedu w procesie
obiegu dokumentdéw oraz sprecyzowano jaki rodzaj spraw realizowanych przez poszczegdlne wydziaty
oraz komorki organizacyjne nie podlega procedowaniu w obiegu elektronicznym.

Czynnosci kancelaryjne w Urzedzie Miejskim w Zawierciu wykonywane byly w systemie EZD, ktdry byt podstawowym
sposobem dokumentowania przebiegu zatatwiania i rozstrzygania spraw w urzedzie od dnia 1 wrzesnia 2011 r.
Procedura elektronicznego obiegu dokumentdw w urzedzie requlowata zasady postepowania z dokumentami
wptywajqcymi do urzedu oraz okreslata czynnosci od momentu wpltywu dokumentéw do momentu dostarczenia
ich do merytorycznie odpowiedzialnych pracownikéw. W procedurze nie okreslono natomiast pozostatych
etapow procesu obiegu dokumentdéw, zawierajqcych m.in. takie elementy jak: akceptacja projektu odpowiedzi
na pismo, akceptacja projektu decyzji administracyjnej, postanowienia, itp. oraz wysytania ich do odbiorcy.
W trakcie kontroli NIK dokonano zmiany procedury elektronicznego obiegu dokumentéw w urzedzie.
Jednak pomimo wprowadzonych zmian wciqz mozliwe byto wykonywanie niektérych czynnosci w urzedzie
zarédwno w formie elektronicznej, jak i papierowej, np. pracownik sporzqdzajqcy odpowiedZ, parafowat
jg i przekazywat do dalszej akceptacji. Jak podat Sekretarz Miasta Zawiercie, obecnie jest stosowany zaréwno
papierowy, jak i elektroniczny obieg dokumentdw, z przewagq obiegu papierowego. Wyjasnit tez, ze urzqd
jest przygotowany do wprowadzenia systemu elektronicznego jako jedynego funkcjonujgcego w urzedzie, zaréwno
pod wzgledem wyposazenia w sprzet, jak i ludzkim. Jednak dopiero w latach 2017-2018 urzqd planuje przejs¢
wytqcznie na elektroniczny obieg dokumentdw.

W 18 urzedach™ (z 22, tj. w 81,8%) system tradycyjny wykonywania czynnosci kancelaryjnych
wspomagany byt przez elektroniczne systemy obiegu dokumentow na réznych etapach zatatwiania
spraw w urzedzie. Na przyktad:

W Urzedzie Miejskim w Chrzanowie funkcjonowat tradycyjny system wykonywania czynnosci kancelaryjnych
zmozliwosciq korzystania z narzedzi informatycznych do wspomagania procesu obiegu dokumentdéw.
Pisma wptywajqce do urzedu (w tym za posrednictwem ePUAP) byty rejestrowane w systemie informatycznym.
W przypadku dokumentow sktadanych w formie tradycyjnej byty one skanowane i wprowadzane do tego systemu,
ktéry automatycznie nadawat im kolejny numer w rejestrze. Po zadekretowaniu, za pomocq systemu
informatycznego dokumenty przekazywano do wydziatéw merytorycznych oraz réwnolegle do skrzynek poczty
elektronicznej kierownikéw komdrek organizacyjnych.

W Urzedzie Miejskim w Sremie system tradycyjny wspomagany byt przez elektroniczny system obiegu
dokumentodw, ktdry obstugiwat elektronicznq rejestracje korespondencji, prowadzenie spraw, gromadzenie
informacji oraz jej przekazywanie. W wyniku kontroli ustalono, ze kazdy dokument byt skanowany, bqdz projekt
dokumentu byt zatgczany do danej sprawy w wersji elektronicznej. Jednoczesnie w urzedzie stosowano papierowq
forme dokumentowania przebiegu rozpatrywania spraw.

Zdaniem NIK, wykorzystywanie systemu tradycyjnego obiegu dokumentow z elementami
obiegu elektronicznego powoduje, ze te same czynnosci sa czesciowo powielane, co niewatpliwie
ma wplyw na wieksze obcigzenie pracg urzednikow. Istota wprowadzenia elektronicznego
obiegu dokumentoéw jest usprawnienie i przyspieszenie obiegu informacji przy jednoczesnej
minimalizacji nakladu pracy. Wskazane jest zatem, aby kontynuowac¢ dziatania w celu
zapewnienia technicznych i organizacyjnych warunkow dla wprowadzenia w urzedach
wytacznie elektronicznego systemu zarzadzania dokumentacja, co spowoduje rowniez
zmniejszenie zuzycia papieru i korzystnie wptynie na ochrone srodowiska.

70 UM w: Andrychowie, Chrzanowie, Dabrowie Gérniczej, Dzierzoniowie, Koszalinie, Legnicy, Luboniu, Mikotowie, Mirisku
Mazowieckim, Mystowicach, Olkuszu, Ostrowie Wlkp., Ptocku, Radomiu, Stargardzie Szczecirskim, Sremie, Swidnicy i Swinoujsciu.
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W pozostatych czterech” z 22 urzedoéw (18,2%), nie wprowadzano zadnych elementéw
elektronicznego obiegu dokumentéw i funkcjonowat tradycyjny (papierowy) system wykonywania
czynnosci kancelaryjnych. W urzedach tych dokumenty otrzymane drogg elektroniczng byty

drukowane i dalej rozpatrywane w formie tradycyjnej (papierowej). Na przyktad:

e W Urzedzie Miejskim w Pruszkowie nie prowadzono elektronicznego obiegu dokumentéw. Dokumenty
wplywajqce do urzedu drogq elektroniczng na konto e-mail prezydent@miasto.pruszkow.pl oraz za posrednictwem
ePUAP byly pobierane przez uprawnionych pracownikéw, drukowane i wpisywane w rejestr papierowy. W przypadku
wysytania dokumentdw za posrednictwem poczty elektronicznej lub ePUAP, dokumenty sporzqdzone w wersji
papierowej byty skanowane i wysytane jako zatqczniki wiadomosci (przy wysytaniu przez ePUAP przesytka
podpisywana byta przez Prezydenta Miasta Pruszkowa profilem zaufanym). Zastepca Prezydenta Miasta Pruszkowa
poinformowat, Ze 5 sierpnia 2009 r. Urzqd Miejski w Pruszkowie przystqpit do projektu Urzedu Marszatkowskiego
Wojewddztwa Mazowieckiego pn. Rozwdj elektronicznej administracji w samorzqgdach wojewédztwa
mazowieckiego wspomagajqcej niwelowanie dwudzielnosci potencjatu wojewddztwa, ktdry przewiduje
m.in. wdrozZenie Elektronicznego Zarzqdzania Dokumentacjg w ramach Systemu e-Urzqd. Wdrozenie Elektronicznego
Zarzgdzania Dokumentacjq w Urzedzie Miejskim w Pruszkowie przewidziane jest na 1 stycznia 2015 r.

W szesciu™ z 18 urzedoéw (27,3%), w ktérych pomocniczo wykorzystywano system elektronicznego
obiegu dokumentoéw, nie wprowadzono procedur okreslajacych zasady ich elektronicznego
obiegu w urzedzie. NIK uwaza, ze zasadnym jest opracowanie odpowiednich procedur
obiegu dokumentow uwzgledniajacych przyjeta praktyke postepowania. Wdrozenie takiej
procedury wplynie zarowno na uporzadkowanie i usprawnienie obiegu dokumentoéw, a takze

pozwoli wyeliminowac rownolegte przesytanie dokumentow papierowych i elektronicznych.

Z ustalen kontroli wynika, ze w badanym okresie korespondencja skontrolowanych urzedéw
obejmowata blisko 7 280,4 tys. dokumentéw, z tego 3 442,9 tys. stanowity dokumenty wptywajace
i 3837,5 tys. wychodzace. Analiza danych wykazata, ze dominujacg forma korespondencji
byta korespondencja tradycyjna (papierowa). Stanowita ona az 94% ogotu korespondencji.
Korespondencja w formie elektronicznej stanowita jedynie 6%, z tym, ze nieznacznie wyzszy udziat
korespondencji w tej formie wystapit wésréd dokumentéw wychodzacych niz przychodzacych
(odpowiednio 6,4% i 5,7%).

Wykres nr 2
Procentowy udziat poszczegdlnych form korespondencji (papierowej i elektronicznej) w korespondencji ogétem
prowadzonej w kontrolowanych urzedach w okresie od 31 maja 2012 r do 31 maja 2014 .

6%

B korespondencja w formie elektronicznej

M korespondencja papierowa

Zrédto: Wyniki kontroli.

71 UM w: Lesznie, Nowym Targu, Pruszkowie, Szczecinku.
72 UM w: Legnicy, Luboniu, Minsku Mazowieckim, Ostrowie Wielkopolskim, Ptocku, Swinoujéciu.
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3.2.4. Ustugi elektroniczne

Od ustugi w ujeciu tradycyjnym (papierowym) ustuge elektroniczng odréznia swiadczenie
na odlegtos¢ oraz ograniczony udziat cztowieka po stronie urzedu na etapie przyjmowania
whniosku. Polega ona na wprowadzeniu przez obywatela wymaganych informacji w formularzu
elektronicznym a nastepnie przesytanie tych informacji z wykorzystaniem sieci Internet
do urzedu. Podstawowg ustugga elektroniczng swiadczona w jednostkach administracji
publicznej jest Elektroniczna Skrzynka Podawcza - miejsce do przyjmowania korespondencji
elektronicznej. Obowigzek posiadania ESP przez podmioty publiczne wynika z art. 16 ust. 1a ustawy
o informatyzacji.

Kontrola wykazata, ze wszystkie objete badaniem urzedy swiadczyty ustugi w formie elektronicznej.
Liczba tych ustug byta jednak bardzo zréznicowana. Ustalono, ze w okresie przeprowadzania
czynnosci kontrolnych (czerwiec-wrzesien 2014 r.), w 24 kontrolowanych urzedach udostepniono
tgcznie 554 e-ustug. Do ich udostepniania najczesciej wykorzystywano platforme elektroniczna
ePUAP. Korzystano takze z platform regionalnych takich jak SEKAP i Cyfrowa Matopolska”, platform
miejscowych, np. Ptocka Platforma Teleinformatyczna e-Urzad’™, a takze stron internetowych
urzedow.

Wykres nr 3
Liczba udostepnionych ustug w formie elektronicznej (w okresie przeprowadzania czynnosci kontrolnych
w jednostkach, czerwiec-wrzesieh 2014 r.)
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Zrédto: Wyniki kontroli.

73 Cyfrowa Matopolska to platforma informatyczna stworzona dla wojewddztwa matopolskiego.

74 Wspotfinansowang ze srodkéw UE w ramach Europejskiego Funduszu Rozwoju Regionalnego - Regionalny Program
Operacyjny Wojewodztwa Mazowieckiego 2007-2013, Priorytet Il Przyspieszenie e-rozwoju Mazowsza, Dziatanie 2.2
Rozwdj e-ustug. Catkowita wartos¢ projektu — 5.999.859,00 PLN. Warto$¢ dofinansowania - 5.099.880,15 PLN.
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Sposrdéd 24 skontrolowanych urzedéw, 177 (tj. 70,8%) udostepniato mniej niz 20 ustug w formie
elektronicznej. W pozostatych siedmiu urzedach liczba $wiadczonych e-ustug wynosita odpowiednio:
22 (UM w Swinoujsciu), 29 (UM w Zawierciu), 34 (UM w Koszalinie), 38 (UM w Plocku), 42 (UM w Andrychowie),
111 (UM w Mystowicach) i 144 (UM w Dabrowie Gorniczej). W grupie urzedow, ktére udostepnity
najwieksza liczbe ustug elektronicznych wykorzystano miejska platforme informatyczna. | tak:

® Urzqd Miasta Pfocka, poprzez strone internetowgq http.//www.plock.eu/pl, udostepnit 31 e-ustug swiadczonych
zwykorzystaniem Ptockiej Platformy Teleinformatycznej e-Urzqd. Ponadto, za posrednictwem platformy ePUAP
urzqd swiadczyt siedem ustug elektronicznych.

e W Urzedzie Miejskim w Andrychowie mozna byto skorzystac z czterdziestu dwoch ustug elektronicznych,
w tym czterech Swiadczonych poprzez ePUAP, natomiast pozostate 38 ustug byto dostepnych z wykorzystaniem
portalu Cyfrowa Matopolska.

e W Urzedach Miejskich w Dgbrowie Gorniczej i w Mystowicach ustugi elektroniczne byty udostepniane
zwykorzystaniem platformy SEKAP.
We wszystkich 24 kontrolowanych urzedach udostepniono e-ustuge ,Pismo ogélne” lub ,Skargi,
whnioski, zapytania do urzedu’, bedace forma ustugi ESP, ktéra polega na mozliwosci skierowania
pisma do urzedu oraz zatgczenia do niego odpowiedniego formularza w wersji elektronicznej
zapisanego w okreslonym formacie (np. pdf, .doc).

Ponadto, urzedy swiadczyty ustugi o charakterze informacyjnym. Ustugi te nie byly jednak przeznaczone
do sktadania formularzy, wnoszenia podan i wnioskow, czyli nie dotyczyty mozliwosci zatatwienia
sprawy. Umozliwity natomiast mieszkarncom elektroniczne zadawanie pytan wiadzom gminy, wyrazenie
opinii na temat projektéw aktéw prawa miejscowego, sprawdzenie informacji o terminie odbioru
dowodu osobistego, wskazanie wtasciwego obwodu wyborczego czy tez zarezerwowanie terminu
$lubu w urzedzie stanu cywilnego.

Badanie NIK przeprowadzone w skontrolowanych urzedach na tgcznej préobie 1147° ustug
elektronicznych (tj. 21,3% ogotu swiadczonych ustug elektronicznych we wszystkich kontrolowanych
urzedach) wykazato, ze opisy 98 (tj. 86%) ustug zawieraty informacje okreslone w rozporzadzeniu
ePUAP”’, dotyczace m.in. aktualnej podstawy prawnej Swiadczonych ustug, nazwy ustug, miejsca
$wiadczenia ustug (ztozenia dokumentow), terminu sktadania i zatatwiania spraw oraz nazwy
komoérek odpowiedzialnych za zatatwienie spraw. W przypadku 16 ustug’ objetych badaniem
(tj. 14%) stwierdzono, ze opisy ustug zamieszczone na stronach internetowych urzedéw
lub na stronach platformy elektronicznej, za pomoca ktérej swiadczona byta ustuga, zawieraty nieaktualne
lub niekompletne podstawy prawne swiadczonych ustug. Na przykfad:

® W/ zamieszonej na stronie BIP Urzedu Miasta Ptocka karcie opisu ustugi wniosek o wytqczenie gruntdéw rolnych
z produkcji zawarto niewtasciwg podstawe prawngq. W karcie tej jako podstawe prawnq wskazano ustawe
zdnia 3 lutego 1995 r. o ochronie gruntéw rolnych i lesnych”, natomiast zgodnie z art. 5b tej ustawy® w brzmieniu
obowiqzujgcym w okresie kontroli, przepiséw ustawy nie stosowato sie do gruntdw rolnych stanowiqcych
uzytki rolne potozonych w granicach administracyjnych miast.

75> UM w (liczba swiadczonych e-ustug): Lesznie (1), Minsku Mazowieckim (1), Stargardzie Szczecinskim (1), Szczecinku (1),
Sremie (2), Chrzanowie (3), Olkuszu (4), Ostrowie WIkp. (4), Radomiu (5), Mikotowie (6), Dzierzoniowie (9), Nowym Targu (12),
Pruszkowie (15), Glogowie (16), Luboniu (17), Legnicy (18) i Swidnicy (19).

76 Badanie przeprowadzono na losowo wybranej prébie co najmniej pieciu ustug Swiadczonych w formie elektronicznej
w 19 skontrolowanych jednostkach. W pozostatych pieciu urzedach, z uwagi na mniejsza liczbe swiadczonych e-ustug
do badania wybrano wszystkie udostepnione ustugi elektroniczne.

77§ 8 rozporzadzenia ePUAP z 6 maja 2014 r., obowigzujgcego od 11 maja 2014 r. Poprzednio okreslone w § 7 ust. 1
rozporzadzenia ePUAP z 27 kwietnia 2011 r.

78 Dotyczyto ustug Swiadczonych przez UM w (liczba ustug): Lesznie (1), Luboniu (1), Minsku Mazowieckim (4), Ptocku (5)
i w Pruszkowie (5).

79 Dz.U.z2013r, poz. 1205, ze zm.

80 Przepis wprowadzony na podstawie ustawy z dnia 19 grudnia 2008 r. o zmianie ustawy o ochronie gruntéw rolnych i leSnych
(Dz. U. Nr 237, poz. 1657). Utracit moc z dniem 5 wrzesnia 2014 r.
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®  Opis pieciu badanych ustug elektronicznych swiadczonych przez Urzqd Miejski w Pruszkowie za posrednictwem

ePUAP zawierat nieaktualne wskazania miejsca publikacji (dane promulgacyjne) podstawy prawnej swiadczonej
ustugi. Ponadto, w przypadku jednej ustugi pn. Deklaracje o wysokosci optaty za gospodarowanie odpadami
komunalnymi, wskazano nieaktualnq podstawe prawngq, tj. ustawe z dnia 11 maja 2001 r. o opakowaniach
i odpadach opakowaniowych®', ktéra zostata uchylona pét roku wczesniej, tj. z dniem 1 stycznia 2014 r.
NIK zauwaza, Zze w trakcie kontroli w urzedzie podjeto dziatania majqce na celu aktualizacje podstawy prawnej
w opisach ustug. Prezydent Miasta Pruszkowa poinformowat, ze urzqd miejski przygotowuje korekte wszystkich
ustug na platformie ePUAP.

Kontrola wykazata, ze dwa urzedy® na swoich stronach BIP nie zamiescity dla badanych ustug

elektronicznych informacji odnosnie obowiazujacych procedur w zakresie zatatwiania spraw

droga elektroniczna. Byto to niezgodne z § 5 ust. 2 pkt 4 rozporzadzenia KRI, ktory wskazuje,

ze interoperacyjnos¢ na poziomie organizacyjnym osiggana jest przez publikowanie i uaktualnianie

w Biuletynie Informacji Publicznej przez podmiot realizujacy zadania publiczne opiséw procedur

obowiagzujacych przy zatatwianiu spraw z zakresu jego wiasciwosci drogg elektroniczna. Np.:

® Urzqd Miasta w Minsku Mazowieckim na stronie BIP zamiescit link do ustugi elektronicznej ,skargi, wnioski,

zapytania do urzedu”. Nie umiescit jednak informacji o procedurze korzystania z tej ustugi, co byto niezgodne
z § 5 ust. 2 pkt 4 rozporzqdzenia KRI. Burmistrz Miasta Mirisk Mazowiecki podat m.in. ze nie widziat potrzeby
zamieszczenia tej informacji, zuwagi na powszechng znajomos¢ funkcjonowania systemu w zakresie zatatwiania
spraw drogq elektronicznq przez wszystkich uzytkownikdw Internetu. Stosowna informacja zostata jednak
zamieszczona na stronie BIP urzedu jeszcze w trakcie kontroli NIK.

Uwagi NIK dotyczyty takze niewtasciwego sposobu informowania przez trzy urzedy®® na wtasnych

stronach internetowych o dostepnych ustugach elektronicznych swiadczonych za pomoca ePUAP.

Na stronach internetowych BIP ww. urzedéw zamieszczono tylko ogélny link do platformy ePUAP,

a nie do poszczegdlnych ustug tych urzeddéw, swiadczonych za pomoca tej platformy.

Zdaniem NIK, zamieszczenie ogélnego linku do platformy ePUAP jest niewystarczajaca
informacjq o mozliwosci skorzystania z procedur elektronicznych realizowanych przez urzedy.
Umieszczenie bezposrednich linkéw do kazdej ustugi elektronicznej swiadczonej za pomocg ePUAP
na stronie urzedoéw oraz na stronie BIP niewatpliwie utatwitoby obywatelom dostep do ustug
elektronicznych i mogtoby zwiekszy¢ korzystanie z nich.

3.2.5. Centralne repozytorium wzoréw dokumentéw elektronicznych

Zgodnie z art. 19b ust. 3 ustawy o informatyzacji, organy administracji publicznej przekazuja
do centralnego repozytorium wzoréw dokumentéw elektronicznych sporzadzone wzory
dokumentéw elektronicznych.

Sposrod 11 urzedéw?*, ktére zobowigzane byty do przekazania wzoréw dokumentow
elektronicznych do CRD, cztery jednostki®® obowigzek ten zrealizowaty. Siedem urzedéw?®
nie przekazato wzoréw dokumentéw elektronicznych do CRD. Byto to niezgodne z art. 19b ust. 3
ustawy o informatyzacji. Jako przyczyne wskazywano m.in.: problemy techniczne oraz mylng
interpretacje ww. przepisu.

81 Dz.U.z 2001 r.Nr 63, poz. 638 ze zm.
82 UM w Minsku Mazowieckim i w Ptocku.
83 UM w: Chrzanowie, Olkuszu i Swinoujsciu.

84 UM w: Andrychowie, Dabrowie Gérniczej, Gtogowie, Luboniu, Minsku Mazowieckim, Nowym Targu, Olkuszu, Ptocku,
Radomiu, Szczecinku i Sremie.

85 UM w: Dabrowie Gorniczej, Mirisku Mazowieckim, Olkuszu i Szczecinku.
86 UM w: Andrychowie, Gtogowie, Luboniu, Nowym Targu, Ptocku, Radomiu i Sremie.
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W wiekszosci kontrolowanych urzedow (18% sposrod 24, tj. 75%) dla wszystkich lub czesci
Swiadczonych ustug elektronicznych wykorzystywano wzory dokumentow elektronicznych
pobranych z platformy ePUAP lub platformy SEKAP. W takim przypadku dla urzedu nie wystepowat
obowigzek, o ktérym mowa w art. 19b ust. 3 ustawy o informatyzacji, gdyz skorzystaty one z wzoréw
dokumentéw dostepnych w katalogu ustug na tych platformach.

Ponadto, w przypadku trzech jednostek® wzory dokumentéw elektronicznych zostaty opracowane
przed datg wejscia w zycie rozporzadzenia Prezesa Rady Ministrow z dnia 14 wrzesnia 2011 r. w sprawie
sporzadzania pism w formie dokumentéw elektronicznych, doreczania dokumentéw elektronicznych
oraz udostepniania formularzy, wzoréw i kopii dokumentéw elektronicznych®. W zwigzku
z tym dokumenty takie zostaty objete przepisami przejsciowymi tego rozporzadzenia, ktére pozwalaja
na przekazanie wzoréw dokumentéw do CRD w terminie 5 lat od dnia jego wejscia w zycie, tj. nie pdzniej
niz do 30 pazdziernika 2016 r. Ustalono, ze zgodnie z § 41 ww. rozporzadzenia, wzory byty opublikowane
w lokalnych repozytoriach wzoréw dokumentéw elektronicznych tych jednostek.

3.2.6. Model ustugowy

Zgodnie z § 2 pkt 8 rozporzadzenia KRI model ustugowy to model, w ktérym dla uzytkownikéw
zdefiniowano stanowigce odrebng catos¢ funkcje systemu teleinformatycznego (ustugi sieciowe)
oraz opisano sposéb korzystania z tych funkgji (inaczej: system zorientowany na ustugi).

Zarzadzanie ustugami elektronicznymi w oparciu o model ustugowy jest szczegdlnie istotne
gdy urzad swiadczy wiele ustug. Sporzadzenie kart opisu e-ustug pozwala na zawarcie w nich wielu
informacji, przez co w momencie wystapienia awarii urzad jest w stanie szybko powzig¢ konieczne
informacje i przywréci¢ prawidtowe funkcjonowanie e-ustugi. Dokumenty te sporzadzane
sq wytgcznie do uzytku wewnatrz urzedu i nie sg udostepniane na zewnatrz np. na stronach
internetowych.

W badaniu wzieto pod uwage nastepujace elementy zarzadzania ustugami elektronicznymi:
— mozliwos$¢ zidentyfikowania wtasciciela (komérki organizacyjnej) poszczegélnych ustug
$wiadczonych przez urzad,

— ustalenie sposobu zgtaszania awarii, osoby/komaérki/podmiotu odpowiedzialnego za usuwanie
awarii, technicznego wtasciciela ustugi,

— okreslenie maksymalnego czasu niedostepnosci e-ustugi.

Ustalenia kontroli wskazujg, ze wszystkie kontrolowane jednostki w podstawowym zakresie wspieraty
model ustugowy w procesie $wiadczenia ustug elektronicznych. Badanie przeprowadzone na tacznej
prébie 114 ustug swiadczonych w formie elektronicznej wykazato, ze dokumentacja opisujaca
e-ustugi umozliwiata zidentyfikowanie wtascicieli Swiadczonych ustug, tj. komdrek organizacyjnych
odpowiedzialnych za realizacje ustug. Ze wzgledu na fakt, ze ustugi swiadczone byty za posrednictwem
niezaleznych od urzedéw platform (m.in. ePUAP, ktérg zarzadza Centrum Projektéw Informatycznych
MAIC i SEKAP, ktérej administratorem jest Slgskie Centrum Spoteczenstwa Informacyjnego), urzedy
nie miaty mozliwosci technicznej ingerencji w ich funkcjonowanie. Tym samym nie wskazywano
maksymalnego ani dopuszczalnego czasu niedostepnosci e-ustug, sposobu zgtaszania awarii
oraz os6b/komorek/podmiotéw odpowiedzialnych za usuwanie awarii.

87 UM w: Andrychowie, Chrzanowie, Dabrowie Gérniczej, Dzierzoniowie, Koszalinie, Legnicy, Lesznie, Luboniu, Mikotowie,
Mystowicach, Olkuszu, Ostrowie Wlkp., Pruszkowie, Radomiu, Stargardzie Szczecinskim, Sremie, Swidnicy i Swinoujsciu.

88 UM w: Koszalinie, Ptocku i Zawierciu.
89 Dz.U.Nr 206 poz. 1216 ze zm.
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3.2.7. Wspotpraca wybranych systemoéw informatycznych z innymi systemami

Dla potrzeb oceny stopnia wspotpracy systemow informatycznych z innymi systemami urzedu

przyjeto na podstawie opracowania Ministra Administracji i Cyfryzacji Polska 2030 Przysztos¢ polskich

regiondw w perspektywie rozwoju spoteczeristwa cyfrowego® nastepujaca klasyfikacje pozioméw

wspotpracy:

1) transakcyjny czyli wymiana danych pomiedzy systemami bez jakiegokolwiek posrednictwa
pracownika, czyli przekazywanie danych odbywa sie w sposéb w petni zautomatyzowany,

2) dwustronnej komunikacji, tj. dane z systemu A przekazywane sa do systemu B, przy czym system
B samodzielnie odnotowuije, ze oczekujg dane, ktére moga by¢ zaimportowane. Rola pracownika
jest udzielenie zgody (zatwierdzenie) w systemie B na wczytanie otrzymanych danych. Odpowiedz
z systemu B do systemu A jest przekazywana analogicznie,

3) jednostronnej komunikacji, tj. dane z jednego systemu sg przekazywane do innego systemu
za posrednictwem pracownika (operatora systemu), ktoéry recznie dane te importuje,

4) informacyjny — gdy pracownicy wiedzg ze konkretne systemy gromadza dane i ze w razie potrzeb
moga z nich skorzysta¢, znaja tez sposéb dostepu do danych zgromadzonych w systemach,
np. jak wygenerowac odpowiednie dane do pliku.

Brak wspétpracy (interoperacyjnosci) wystapi wéwczas, gdy system nie komunikuje sie z zadnym

innym systemem informatycznym, jest samodzielny, wszystkie bazy danych sa zasilane recznie

przez wprowadzanie danych. Nie ma mozliwosci wygenerowania danych do pliku (mozliwe
jest jedynie odczytanie informacji z takiego systemu).

Do badania zakresu i sposobu wspotpracy systemoéw informatycznych wewnatrz urzedéw

wybrano w sposéb celowy?®! 79 systeméw informatycznych zakupionych lub zmodernizowanych

po 31 maja 2012 r. (tj. po wejsciu w zycie rozporzadzenia KRI). Ocenie w zakresie wspotpracy
systemoéw informatycznych wewnatrz urzedéw poddano 77 z 79 objetych kontrolg systeméw
informatycznych, gdyz dwa systemy ze wzgledu na swoja specyfike nie wymagaty komunikowania
sie zinnymi systemami gdyz byty to narzedzia wspomagajace prace na pojedynczych stanowiskach
pracy. Sposréd 77 ocenianych systemow informatycznych 72 systemy, tj. 93,5% wspotpracowaty

z innymi systemami informatycznymi kontrolowanych urzedéw i tym samym spetniaty minimalne

wymogi interoperacyjnosci, o ktérych mowa w § 5 ust. 3 pkt 3 rozporzadzenia KR, a pie¢®? systemoéw

(tj. 6,5%) nie spetniato minimalnych wymogoéw interoperacyjnosci. W szczegdlnosci:

+ Dwanascie®® z 72 systemow (16,7%) zapewniato wspoétprace na poziomie najbardziej dojrzatym,
tj. transakcyjnym, co oznacza, ze przekazywanie danych odbywato sie w sposéb w petni
zautomatyzowany. Na przyktad:

e W Urzedzie Miejskim w Pruszkowie badany system do rejestracji wptat z tytutu optat za gospodarowanie
odpadami komunalnymi (dalej GOK) wymieniat bezposrednio dane z systemem podatkéw i optat oraz z systemem
optat lokalnych. System GOK automatycznie przesytat dane (np. o wysokosci zaksiegowanej wpftaty z tytutu optaty
za gospodarowanie odpadami komunalnymi) do ww. dwdch systemdw oraz automatycznie pobierat dane
z tych systemdw dotyczqce (np. wysokosci naliczonej optaty za gospodarowanie odpadami komunalnymi).

90 Warszawa, 6 czerwca 2012 r., str. 9, www.mir.gov.pl/aktualnosci/polityka_rozwoju/Documents/Prezentacja_MinBoni.pdf
91 Przy wyborze systeméw do badania kierowano sie ich funkcjonalnosciag wykorzystywana do obstugi interesantow.
92 Wykorzystywanych w trzech UM w (liczba systemoéw informatycznych): Dabrowie Gérniczej (1), Szczecinku (1) i Zawierciu (3).

93 Systemy wykorzystywane w siedmiu UM w (liczba systeméw informatycznych): Dzierzoniowie (3), Gtogowie (1), Legnicy (2),
Lesznie (1), Mikotowie (1), Pruszkowie (3) i Swidnicy (1).
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W Urzedzie Miasta Legnicy program stuzqcy do obstugi deklaracji i naleznosci z tytutu gospodarki odpadami
komunalnymi pobierat automatycznie dane osobowe i adresowe oraz dane o powierzchni opodatkowanej
zinnych programéw. Generowat dokumenty ksiegowe i przekazywat dane dotyczqce naleznosci i zobowiqzari
do oprogramowania ksiegowego.

W Urzedzie Miasta Dzierzoniow badany system stuzqcy do elektronicznego zarzqdzania dokumentacjq w ramach
ktérego prowadzony byt Centralny Rejestr Umdéw wymieniat dane dotyczqce identyfikatora sprawy, daty i godziny
ostatniej modyfikacji sprawy, numeru i przedmiotu umowy oraz wartosci zamowienia a takze statusu i nazwy
instytucji. Wymiana danych nastepowata z systemem odpowiedzialnym za ich publikacje w BIP.

+ Siedemnascie systemow (23,6%) zapewniato wspotprace na poziomie dwustronnej komunikagji.
Wymiana danych pomiedzy systemami nastepowata po wczesniejszym zatwierdzeniu przez
pracownika danych wysytanych z systemu, jak i danych importowanych z innych systemow.
Na przyktad:

W Urzedzie Miejskim w Swidnicy system gospodarowania odpadami komunalnymi, stuzgcy do gromadzenia
informacdji niezbednych do prawidtowego funkcjonowania w urzedzie ewidencji zwigzanej z gospodarowaniem
odpadami komunalnymi pobierat dane osobowe z systemu ewidencji ludnosci oraz dane ewidencyjne z systemu
naliczania podatkdw od gruntéw i nieruchomosci. W przypadku nowego obiektu, wprowadzone do systemu
gospodarowania odpadami dane mogty by¢ wystane do wspdtpracujqcych ww. systemow.

W Urzedzie Miejskim w Sremie system wykorzystywany do prowadzenia ewidendji oraz naliczania optat w zakresie
wycinki drzew czy z tytutu posiadania psa wymieniat dane osobowe mieszkaricow i adreséw nieruchomosci
z systemem stuzqcym do rejestracji i modyfikacji danych umieszczonych w kartach osobowych mieszkaricow.
W Urzedzie Miasta Swinoujscie system elektronicznego obiegu dokumentéw wspétpracowat z systemem ePUAP
— pobierat i wysytat dokumenty wytworzone w formie elektronicznej.

¢ Pozostate 43 (59,7%) systemy informatyczne zapewniaty poziom jednostronnej komunikacji,
badzZ poziom informacyjny. W przypadku jednostronnej komunikacji, wymiana danych polegata
m.in. na tym, ze pracownik tworzyt zbiér niezbednych danych i importowat do wtasnego systemu
informatycznego lub eksportowat do innego. Poziom informacyjny systeméw informatycznych
urzedow zapewniony byt wowczas, gdy pracownik posiadat wiedze o mozliwosci skorzystania
z danych zawartych w innych systemach i mogt je wykorzystac. Na przyktad:

W Urzedzie Miasta w Szczecinku system stuzqgcy do ewidencjonowania deklaracji o wysokosci optat
za gospodarowanie odpadami komunalnymi zapewniat poziom jednostronnej komunikacji. Pracownik przesytat
dane do systemu finansowo - ksiegowego. Natomiast system dotyczqcy rozliczania tytutéw wykonawczych
jednostronnie komunikowat sie z systemem finansowo-ksiegowym w ten sposdb, ze pracownik importowat
do systemu rozliczania tytutéw wykonawczych dane w zakresie tytutu wykonawczego.

W Urzedzie Miejskim w Chrzanowie system informatyczny obstugi urzedu stanu cywilnego zapewniat poziom
informacyjny. Podczas rejestracji aktu urodzenia/matzeristwa/zgonu, po wprowadzeniu nr PESEL mozna byto
pobrac niezbedne dane z systemu ewidencji ludnosci (imiona, nazwisko, nazwisko rodowe, date i miejsce urodzenia,
stan cywilny, adres zameldowania, numer dokumentu tozsamosci).

Ponadto, kontrola wykazata, ze jedynie piec® sposrdd 72, tj. 6,9% badanych systemdw informatycznych,
odwotywato sie bezposrednio do danych gromadzonych w innych systemach/rejestrach publicznych
(zasada referencji). Trzy systemy informatyczne wspomagajace obstuge ewidencji ludnosci
w urzedzie® wykorzystywaty odwotania do rejestru centralnego PESEL. W przypadku dwéch
systemow wykorzystywanych w UM w Pruszkowie pobieraty one on-line dane z Systemu Informacji
Przestrzennej Starostwa Powiatowego w Pruszkowie dotyczace granic dziatek i budynkéw
komunalnych oraz obszaréw chronionych. Pozostate badane systemy IT korzystaty wytacznie
z whasnych zbioréw danych urzedow.

94 Wykorzystywanych w czterech UM w (liczba systemow IT): Chrzanowie (1), Glogowie (1), Pruszkowie (2) i Radomiu (1).
95 Dotyczy UM w: Chrzanowie, Gtogowie i Radomiu.
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m Wdrozenie systemu zarzadzania bezpieczenstwem systemdw informatycznych

Przepis § 20 ust. 1 rozporzadzenia KRI stanowi m.in., ze podmiot realizujacy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglada oraz utrzymuje i doskonali
system zarzadzania bezpieczenstwem informacji zapewniajgcy poufnos¢, dostepnosc
i integralnos¢ informacji. Zgodnie z § 20 ust. 2 pkt 1 ww. rozporzadzenia, podmiot ten zobowigzany
jest do zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczagcym zmieniajgcego sie
otoczenia.

Zgodnie z § 20 ust. 3 rozporzadzenia KRI, obowiazki, o ktérych mowa w § 20 ust. 1i 2 rozporzadzenia
KRl uznaje sie za spetnione, jezeli system zarzadzania bezpieczenstwem informacji zostat
opracowany na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen,
zarzadzanie ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych
z tg norma, w tym: PN-ISO/IEC 17799 - w odniesieniu do ustanawiania zabezpieczen; PN-ISO/IEC
27005 - w odniesieniu do zarzadzania ryzykiem; PN-ISO/IEC 24762 - w odniesieniu do odtwarzania
techniki informatycznej po katastrofie w ramach zarzadzania ciggtoscia dziatania.

3.3.1. Dokumenty z zakresu bezpieczenstwa informacji

Ustalenia kontroli wskazujg, ze w 15% objetych kontrola urzedach, tj. 62,5%, nie opracowano
i nie wdrozono catosciowej Polityki Bezpieczeristwa Informacji, ktdra jest istotnym elementem
systemu zarzadzania bezpieczernstwem informacji. Przepis § 20 ust. 1 rozporzadzenia KRI
zobowiazuje podmioty realizujgce zadania publiczne m.in. do opracowania, ustanowienia,
wdrozenia, monitorowania i dokonywania przegladéw systemu zarzadzania bezpieczenstwem
informacji. W mys$l § 20 ust. 3 tego rozporzadzenia wymagania w zakresie systemu zarzadzania
bezpieczenstwem informacji uznaje sie za spetnione, jezeli system ten zostat opracowany
na podstawie Polskich Norm®”. W pkt 5.1 normy PN-ISO/IEC 17799:2007 wskazano opracowanie
i stosowanie dokumentu polityki bezpieczerstwa informacji.

Opracowane i wdrozone w tych jednostkach regulacje dotyczace zagadnien zwigzanych
z zarzadzaniem bezpieczenstwem informacji nie obejmowaty wszystkich informacg;ji
jakie sa przetwarzane w urzedzie®, lecz dotyczyly gtéwnie danych osobowych. W wyjasnieniach
wskazywano m.in., ze planowane sa, badzZ podjeto juz prace dla przygotowania nowej Polityki
Bezpieczenstwa Informacji, ktéra obejmie wszystkie elementy systemu zarzadzania bezpieczenstwem
informacji w urzedzie. Na przyktad:

® W Urzedzie Miasta i Gminy Olkusz w 2004 r. opracowano Polityke bezpieczeristwa dla przetwarzania danych
osobowych. Nie dotyczyta ona jednak wszystkich danych jakie sq przetwarzane w urzedzie. Nie uwzgledniata
np. zmian wprowadzonych w 2012 r,, zasad obiegu korespondencji w zwiqzku z wprowadzeniem systemu obiegu
dokumentéw elektronicznych, systemdw zakupionych lub zmodernizowanych po 31 maja 2012 r. W odpowiedzi
na wystqpienie pokontrolne Burmistrz wskazat, ze wdrozenie Polityki Bezpieczeristwa Informacji okreslajqcej
zasady bezpieczeristwa informacji nastgpi w pierwszym kwartale 2015 r.

96 Dotyczy UM w: Andrychowie, Dabrowie Goérniczej, Dzierzoniowie, Gtogowie, Lesznie, Luboniu, Mikotowie, Minsku
Mazowieckim, Olkuszu, Ostrowie Wlkp., Pruszkowie, Radomiu, Stargardzie Szczecinskim, Swinoujsciu i Zawierciu.

97 Polska Norma PN-ISO/IEC 27001:2007 Technika informatyczna. Techniki bezpieczeristwa. Systemy zarzqdzania bezpieczeristwem
informacji. Wymagania oraz powiazana z nig Polska Norma PN-ISO/IEC 17799:2007 Technika informatyczna. Techniki
bezpieczeristwa. Praktyczne zasady zarzqdzania bezpieczeristwem informacji.

98 M.in. dotyczacych konfiguracji infrastruktury informatycznej w tym serwerdw, zarzgdzania hastami dostepu do systeméw
IT, tresci umow z dostawcami, warunkéw zastrzezonych przez dostawcow, tajemnic wynikajacych z innych aktéw
prawnych, jak np. prawa wtasnosci intelektualnej, zasad bezpieczenstwa fizycznego w obiekcie, korespondencji stuzbowej
czy stosowanych zabezpieczen systemoéw informatycznych.
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® W Urzedzie Miejskim w Dgbrowie Gorniczej w czerwcu 2013 r. wprowadzono Polityke Bezpieczeristwa danych
osobowych przetwarzanych w Urzedzie Miasta, do ktérej zatqcznikiem byta Instrukcja zarzadzania systemami
informatycznymi stuzgcymi do przetwarzania danych osobowych. Dokumenty te nie obejmowaty wszystkich
informacji jakie sq przetwarzane w urzedzie lecz odnosity sie gtdwnie do danych osobowych. Petnomocnik
ds. Informacji Niejawnych wyjasnit m.in., Zze opracowywany jest nowy dokument — Polityka Bezpieczeristwa
Informacji, ktéry bedzie okreslat nie tylko zakres ochrony danych osobowych, ale wszelkie wazne informacje
dla jednostki oraz zasady i szczegbty zabezpieczeri stosowanych w urzedzie, a w tym sposéb przeptywu danych
pomiedzy poszczegdlnymi systemami, opis struktury zbioréw danych, procedury rozpoczecia, zawieszenia
i zakoriczenia pracy, przeznaczone dla uzytkownikow systemu. Nowa Polityka Bezpieczeristwa Informacji zostanie
wprowadzonaw 2015 .

® |/ Urzedzie Miejskim w Stargardzie Szczecinskim obowiqzujqca w urzedzie dokumentacja PBI obejmowata
zagadnienia dotyczqce m.in. wyznaczania administratora bezpieczeristwa, sposobu zarzqdzania danymi
osobowymi, postepowania w sytuacji naruszenia ochrony danych osobowych. Jak wyjasnit Prezydent Miasta,
po wejsciu w Zycie rozporzqdzenia KRI (...) zostat rozszerzony obowiqzek utworzenia zestawdéw procedur
bezpieczeristwa i zasad wraz z ich udokumentowaniem, planem wdrozenia i egzekwowaniem. Dotychczasowa PBI
(...) wymagata szczegétowego rozszerzenia poszczegdinych zapiséw (np. polityka haset, bezpieczeristwa systemdw,
kopii awaryjnych, procedur rozpoczecia i zakoriczenia pracy, konserwacji, przechowywania i zabezpieczenia danych
(...). Wzwiqzku z tym zostat rozpoczety proces aktualizacji dokumentacji (...). W odpowiedzi na wystqpienie
pokontrolne Prezydent Miasta poinformowat, iz zaktualizowana Polityka Bezpieczeristwa Informacji*® zostata

juz opracowana i wdrozona.
Pozostate dziewie¢ urzedow'® objetych badaniem (tj. 37,5%), opracowato i wdrozyto procedury
regulujace polityke bezpieczenstwa informacji, jednak w przypadku dwéch z tych jednostek™
w okresie objetym kontrolg nie dokonywano aktualizacji przyjetych procedur, co byto niezgodne
z § 20 ust. 2 pkt 1 ww. rozporzadzenia, ktéry stanowi, ze podmiot realizujacy zadania publiczne
zobowigzany jest do zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacych
zmieniajgcego sie otoczenia. Nalezy zauwazy¢, ze na potrzebe zaktualizowania obowigzujacych
w tych urzedach polityk bezpieczenstwa wskazywaty zalecenia z przeprowadzonych w 2013 r.

audytow wewnetrznych z zakresu bezpieczenstwa informacji.

3.3.2. Dokonywanie analizy zagrozen zwigzanych z przetwarzaniem informacji

Zgodnie z § 20 ust. 2 pkt 3 rozporzadzenia KRI nalezy realizowac¢ dziatania dotyczace przeprowadzania
okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowac
dziatania minimalizujace to ryzyko, stosownie do przeprowadzonej analizy.

Kontrola wykazata, ze w zdecydowanej wiekszosci jednostek (22, tj. w 91,7%) w okresie objetym
kontrolg przeprowadzano okresowe analizy utraty integralnosci, poufnosci lub dostepnosci
informacji. W analizach zidentyfikowano m.in. ryzyka braku ciggtosci pracy jednostki, a takze dla kazdego
ryzyka okreslano planowane dziatania majace na celu jego ograniczenie oraz koszty tych dziatan.
Na przyktad:

® |/ Urzedzie Miejskim w Pruszkowie, stosownie do wynikdw przeprowadzonej analizy, podjeto dziatania w celu
wyeliminowania stwierdzonych ryzyk, w tym zatoZzono instalacje przeciwpozarowq w catym budynku, przeniesiono
zasilacze awaryjne (UPS-y) do nowej lokalizacji i zainstalowano dodatkowq klimatyzacje, rozbudowano
serwerownie, wygospodarowano dodatkowe fundusze na wymiane sprzetu komputerowego z bezpieczniejszym
systemem operacyjnym w zwiqzku z zaprzestaniem przez firme Microsoft aktualizacji dotychczas zainstalowanego
systemu Windows XP i oprogramowania serwerowego Windows 2003.

99 Zarzadzenie nr 255/2014 Prezydenta Miasta Stargardu Szczecinskiego z dnia 30 pazdziernika 2014 r. w sprawie organizacji
zarzadzania bezpieczenstwem przetwarzanych informacji w Urzedzie Miejskim w Stargardzie Szczecinskim.

100 UM w: Chrzanowie, Koszalinie, Legnicy, Mystowicach, Nowym Targu, Ptocku, Szczecinku, Sremie i Swidnicy.
101 Dotyczy UM w: Koszalinie i Nowym Targu.
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W dwoch urzedach'? w okresie objetym kontrolg nie przeprowadzano okresowych analiz ryzyka
utraty integralnosci, dostepnosci lub poufnosci informacji, co byto niezgodne z § 20 ust. 2 pkt 3
rozporzadzenia KRI. Jak wskazali kontrolowani, analizy takie przeprowadzone zostang do korica 2014 .
Zdaniem NIK, szybki postep technologiczny w srodowisku informatycznym i pojawianie sie
nowych ryzyk dla bezpieczenstwa informacji wskazuje na potrzebe przeprowadzenia analiz
ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji, zwtaszcza, ze od wejscia
w zycie rozrzadzenia KRI do dnia zakonczenia kontroli uptyneto ponad dwa lata. Wskazanym
jest przy tym, aby analizy takie poprzedzaty przeprowadzenie obowigzkowego corocznego
audytu wewnetrznego w zakresie bezpieczenstwa informacji, o ktérym mowa w § 20 ust. 2 pkt 14
rozporzadzenia KRI. Pozwolitoby to bowiem na objecie audytem tych zagadnien, w ktérych
ujawniono najwyzsze ryzyka wystapienia zagrozen.

3.3.3. Inwentaryzacja sprzetu informatycznego

Zgodnie z § 20 ust. 2 pkt 2 rozporzadzenia KRI zarzgdzanie bezpieczeristwem informacji realizowane
jest w szczegdlnosci przez utrzymywanie aktualnosci inwentaryzacji sprzetu i oprogramowania
stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje. Ponadto, zgodnie
z pkt 7.1.1 normy PN-ISO/IEC 17799:2007, wszystkie aktywa informatyczne powinny by¢
zidentyfikowane oraz powinien byc¢ sporzadzany i aktualizowany ich spis. Aktualna inwentaryzacja
sprzetu informatycznego i oprogramowania powinna takze zawiera¢ informacje o jego rodzaju
i konfiguracji, przez co mozliwe bedzie odtworzenie po katastrofie lub innym zdarzeniu losowym.

Ustalono, ze w czterech urzedach'® (z 23'%, tj. 17,4%) nie prowadzono inwentaryzacji zasobéw
informatycznych, w sposdb okreslony w § 20 ust. 2 pkt 2 rozporzadzenia KRI. Dane sprzetu
komputerowego ujmowano w ukfadzie kart informacyjnych lub tradycyjnej ksiazki inwentarzowej
dla potrzeb rachunkowosci. Nie zawieraty one jednak szczegétowych danych o konfiguracji
technicznej urzadzen czy tez o zainstalowanym na nich oprogramowaniu. Na przykfad:

® W Urzedzie Miejskim w Pruszkowie, jak wyjasnit Prezydent Miasta Pruszkowa, prowadzona jest inwentaryzacja
zasobdw elektronicznych w wersji papierowej. Na kartach wpisane sq podstawowe parametry stanowiska
komputerowego (licencje systemowe, oprogramowanie biurowe) wraz z informacjami do jakiego typu aplikacji
jest komputer przeznaczony. NIK ustalita, Zze prowadzona inwentaryzacja zasobéw elektronicznych w wersji
papierowej obejmowata zaledwie 16% uzywanego w urzedzie sprzetu informatycznego oraz nie zawierata
istotnych informacji o rodzaju i konfiguracji urzqdzen.

Ponadto, kontrola NIK wykazata, ze w dwoch urzedach (tj. 8,7%) inwentaryzacja prowadzona

byta w sposdb nierzetelny. | tak:
® |/ Urzedzie Miejskim w Gtogowie w programie inwentaryzacyjnym brak byto informacji o osmiu komputerach
i dwdch serwerach. Natomiast w Urzedzie Miasta w Mirisku Mazowieckim na 10 zbadanych komputerdw,
w trzech przypadkach wystqgpity roznice miedzy faktycznie zainstalowanymi na tych komputerach programami,
a wykazanymi w aplikacji inwentaryzacyjnej.
Zdaniem NIK, prowadzenie inwentaryzacji zawierajacej dane szczegétowe o konfiguracji
technicznej urzadzen oraz o zainstalowanym na nich oprogramowaniu moze utatwi¢
sprawne odtworzenie zasobow informatycznych w razie wystapienia zdarzen losowych
jak np. kradziez lub powazna awaria sprzetu informatycznego.

102 UM: Leszno i Nowy Targ.
103 Dotyczy UM w: Nowym Targu, Olkuszu, Pruszkowie i Swinoujsciu.

104 Badania nie przeprowadzono w Urzedzie Miasta Ptocka ze wzgledu na trwajaca w trakcie kontroli migracje danych
do nowo zakupionego programu inwentaryzacyjnego.
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3.3.4. Zarzadzanie uprawnieniami do pracy w systemach informatycznych

W mysl § 20 ust. 2 pkt 4 i 5 rozporzadzenia KRI, zarzagdzanie bezpieczeristwem informacji
realizowane jest m.in. przez podejmowanie dziatan zapewniajacych, ze osoby zaangazowane
w proces przetwarzania informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadan oraz obowiazkéw, a w przypadku zmiany
zadan nastepuje réwniez zmiana uprawnien.

Ustalono, ze z wyjatkiem jednego urzedu'® wszystkie kontrolowane urzedy opracowaty i wdrozyty
pisemne procedury zarzadzania uprawnieniami uzytkownikéw w systemach informatycznych.
Jednak w o$miu'® (tj. 33,3%) skontrolowanych urzedach stwierdzono nieprawidtowosci polegajace
na niedochowaniu niektérych wymogow okreslonych w ww. przepisach rozporzadzenia KRI
i nie przestrzeganiu w tych urzedach wewnetrznych procedur zarzadzania uprawnieniami do pracy
w systemach informatycznych.

W wyniku badania przyznanych uprawnien dostepu do korzystania z systeméw informatycznych,
dokonanego na tagcznej prébie 421 pracownikéw kontrolowanych urzedéw stwierdzono,
ze w przypadku 18 0s6b'” (4,3%) wystapity nieprawidtowosci w zakresie nadawania uprawnien
do realizowanych zadan. W przypadku 11 z tych 0s6b'® nadane uprawnienia byty nieadekwatne
do zadan okreslonych w zakresach czynnosci tych oséb, co byto niezgodne z § 20 ust. 2 pkt 4
rozporzadzenia KRI. W wyjasnieniach wskazywano, ze nadane uprawnienia wynikaty z racji
faktycznie wykonywanych przez te osoby obowiagzkéw, badz ze osoby posiadaty dostep
do programu z uwagi na koniecznosc¢ obstugi klientéw podczas nieobecnosci upowaznionych
pracownikow. W przypadku pozostatych siedmiu osob nieprawidtowosci dotyczyty:

— nadania przez Administratora Systemu Informatycznego uprawnien dwém pracownikom,
pomimo, ze nie posiadali oni upowaznienia burmistrza, przyznania uprawnienia kolejnym dwdém
niezgodnie z upowaznieniami, oraz nieprzyznania jednemu pracownikowi uprawnien do pracy
w systemie, pomimo posiadanego przez niego upowaznienia burmistrza'®,

— braku upowaznienia do obstugiwanego systemu informatycznego dla dwéch pracownikéw!™.

W wyniku badania blokowania lub odbierania dostepu do systeméw informatycznych na prébie
310 pracownikéw, ktdérzy zakonczyli zatrudnienie w okresie objetym kontrola, stwierdzono,
iz dwudziestu bytym pracownikom (tj. 6,5%) siedmiu urzedéw''" konta nie zostaty zablokowane
i pozostawaty wcigz aktywne. Zakres nieodebranych uprawnien, jak i okres po jakim zablokowano
dostep do kont byt w poszczegélnych urzedach zréznicowany, np.:

e W Urzedzie Miasta Ptocka konta 10 z 24 bytych pracownikéw nie zostaty zablokowane, a dziatania
dla zablokowania kont podjeto dopiero w trakcie kontroli NIK.

® W Urzedzie Miasta Swinoujscie czterem z 10 pracownikéw zablokowano konta po uptywie od trzech do o$miu
miesiecy od dnia zakoriczenia zatrudnienia.

® W Urzedzie Miejskim w Pruszkowie dwdm 10 pracownikéw zablokowano konta uzytkownikéw dopiero w trakcie
kontroli, po uptywie ponad pét roku od zakoriczenia przez nich pracy w urzedzie.

105 UM w Stargardzie Szczeciriskim.

106 UM w: Dzierzoniowie, Gtogowie, Lesznie, Mikotowie, Mirisku Mazowieckim, Ptocku, Pruszkowie i Swinoujsciu.

107 Dotyczy UM w: Mikotowie (dwie osoby), Mirsku Mazowieckim (pie¢ oséb), Plocku (trzy osoby), Swinoujsciu (osiem oséb).

108 rzad Miasta Swinoujscie (osiem os6b), Urzad Miasta Ptocka (trzy osoby).

109 UM w Miisku Mazowieckim.

10 UM Mikotéw.

M UMw (liczba oséby): Dzierzoniowie (1), Glogowie (1), Lesznie (1), Miisku Mazowieckim (1), Ptocku (10), Pruszkowie (2), Swinoujsciu (4).

39




B A ZNIEJSZE WYNIKI KONTROLI

NIK zwrécita uwage na koniecznos¢ podejmowania dziatan zapewniajacych, iz osoby zaangazowane
W proces przetwarzania informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie
w stopniu adekwatnym do realizowanych przez nie zadanh oraz obowiagzkéw. Zwrécita réwniez
uwage na konieczno$¢ dokonywania bezzwtocznej zmiany uprawnien, badz blokowania lub odbierania
uprawnien, w przypadku zmiany zadan lub ustania zatrudnienia.

Ponadto, w trakcie kontroli ustalono, ze sposrod 350 objetych badaniem pracownikéw, wykonujacych
zadania w systemach informatycznych 82 z nich, tj. 23,4%, miato mozliwos¢ zainstalowania
na uzytkowanych komputerach dowolnego oprogramowania. Sytuacja taka wystapita w dziewieciu
urzedach'? i dotyczyta od 6,7% do 100% objetych badaniem pracownikéw w poszczegdlnych
urzedach. W czterech urzedach' wszyscy badani uzytkownicy systeméw informatycznych niebedacy
pracownikami stuzb informatycznych posiadali uprawnienia administratora systemu na uzywanych
przez nich komputerach, w zwigzku z czym mogli samodzielnie instalowa¢ dowolne oprogramowanie.
Powyzsze nieprawidtowosci ttumaczono m.in. nastepujaco:

® Burmistrz Miasta Szczecinek wyjasnit: Cztery komputery, sposréd badanych dziesieciu komputerdw,
ktére podlegaty badaniu przeprowadzonym 9 lipca 2014 r., przypisane sq pracownikom wyzszej kadry zarzqdzajqcej
o najwyzszej Swiadomosci uzytkownikéw. Na tych stanowiskach wymagana jest odpowiedzialnos¢ réwniez
w dziedzinie korzystania ze sprzetu technologii informatycznej.

® Burmistrz Miasta Lubonia wyjasnit m.in., ze przyjete rozwigzanie wynikato z brakéw kadrowych (w urzedzie

zatrudniony byt jeden informatyk oraz jedna osoba na stanowisku pomocy administracyjnej posiadajgca

wiedze informatycznq), zas kazdy z pracownikéw podpisat osSwiadczenie o niepodejmowaniu préb instalacji

oprogramowania innego niz pochodzqcego od pracodawcy.
Zdaniem NIK, potrzeba ograniczania uprawnien pracownikow urzedow wynika takze
z koniecznosci ograniczenia ryzyka nieSswiadomego zainstalowania przez uzytkownika
zlosliwego oprogramowania w trakcie przegladania stron internetowych. Oprogramowanie
antywirusowe i inne wewnetrzne systemy zabezpieczajace bez tego ograniczenia nie daja
wystarczajacej gwarancji bezpiecznej pracy w systemie informatycznym.
Ponadto, w jednym urzedzie' stwierdzono, ze w 14 przypadkach logowanie do komputeréw
nastepowato bez podania hasta. Burmistrz Miasta wyjasnit m.in., ze nie zostaty one zabezpieczone
hastem dla wygody pracy pracownikéw zastepujacych danego pracownika. Zadeklarowat,
ze wszystkie komputery zostang zabezpieczone do konca wrzesnia 2014 r. NIK zwrécita uwage,
ze zgodnie z § 20 ust. 2 pkt 7 rozporzadzenia KRI przetwarzane informacje powinny by¢ chronione
przed ich kradziezg i nieuprawnionym dostepem. Podstawowg zaporg ochronng przed dostepem
0s6b nieuprawnionych jest zabezpieczenie komputera stuzbowego hastem uzytkownika.

3.3.5. Szkolenia pracownikéw zaangazowanych w proces przetwarzania informacji

Zgodnie z § 20 ust. 2 pkt 6 rozporzadzenia KRI zarzadzanie bezpieczenstwem informacji
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajacych realizacje i egzekwowanie szkolenia os6b zaangazowanych w procesie
przetwarzania informacji.

W 17 urzedach™, tj. w 70,8% kontrolowanych urzedéw zorganizowano szkolenia dotyczace
bezpieczenstwa informacji dla pracownikéw urzedéw. Tematyka szkoler dotyczyta m.in. postepowania
zinformacja w urzedzie (w tym ochrony danych osobowych informacji niejawnych), bezpieczenstwa

"2 UM w: Chrzanowie, Gtogowie, Luboniu, Minsku Mazowieckim, Nowym Targu, Olkuszu, Pruszkowie, Szczecinku i Swinoujsciu.
113 UM w: Luboniu, Minsku Mazowieckim, Nowym Targu i SWinoujs’ciu.
114 UM w Minsku Mazowieckim.

15 UM w: Andrychowie, Glogowie, Dabrowie Gérniczej, Koszalinie, Mikotowie, Minsku Mazowieckim, Mystowicach, Legnicy, Lesznie,
Ostrowie Wlkp., Ptocku, Pruszkowie, Radomiu, Sremie, Swidnicy i Stargardzie Szczecinskim.
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teleinformatycznego, obowigzujacych procedur ustanowionych w Polityce Bezpieczenstwa
Informacji oraz komunikacji w sieci komputerowej. Szkolenia prowadzone byty zaréwno przez
pracownikéw urzeddéw, np. przez Petnomocnika ds. Informacji Niejawnych, Administratora
Bezpieczenstwa Informacji, jak i przez firmy zewnetrzne. W szkoleniach brali udziat zaréwno
informatycy, jak i pracownicy, ktdérzy posiadali dostep do systemoéw informatycznych.

® Przyktadem wiasciwie zorganizowanego procesu szkoleri w ww. zakresie jest Urzqd Miasta w Legnicy, w ktérym
szkolenia miaty charakter usystematyzowany i odbywaty sie wedtug scisle okreslonych harmonogramdw w roku.
Ponadto, w ramach polityki bezpieczeristwa w okresie objetym kontrolg z Referatu Informatyki wysytane byty, droga
mailowq zasady i informacje dotyczqce prawidtowej eksploatadji systemdw informatycznych i zabezpieczeri, w tym m.in.:
— poczty elektronicznej,
- dodawania i usuwania informacji na stronach internetowych,
— pracy uzytkownikoéw z systemami,
- sprawdzania systemdw programem antywirusowym.

® Innym przyktadem pozytywnego dziatania w omawianym zakresie jest Urzqd Miasta Pfocka, w ktdrym w okresie
od dnia 31 maja 2012 . do 9 czerwca 2014 r. zorganizowano piec szkolers m.in. z zakresu bezpieczeristwa informacji,
w ktdrych udziat wzieto tgcznie 1202 pracownikéw (przy zatrudnieniu wahajqcym sie od 608 do 698 pracownikdw).
Szkolenia uwzgledniaty takie zagadnienia jak: obowiqzujqce requlacje dotyczqce zasad bezpieczeristwa informacji,
przyktady zagrozen bezpieczeristwa informacji wynikajqcych z podatnosci czynnika ludzkiego. Ponadto
kazdy nowy pracownik byt zobowiqgzany do zapoznania sie i stosowania instrukcji podstawowych zasad
bezpieczeristwa informadji dla pracownikéw Urzedu Miasta Ptocka.
Uwagi NIK dotyczyty jednego urzedu''®, w ktérym przeprowadzone szkolenia z zakresu
bezpieczenstwa informacji pracownikow miaty wytacznie charakter jednorazowy i odbywaty sie
tylko w momencie rozpoczecia zatrudnienia. NIK zwrdcita uwage, ze, szkolenia w zakresie zagrozen
bezpieczenstwa informacji oraz skutkdéw ich naruszenia powinny sie odbywac w ustalonych odstepach
czasowych ze wzgledu na szybko zachodzace zmiany w zakresie bezpieczeristwa przetwarzania
danych w systemach informatycznych.
W pozostatych siedmiu jednostkach' (tj. 29,2%) po 31 maja 2012 r., tj. po wejsciu w zycie
rozporzadzenia KR, nie przeprowadzono szkolen w zakresie bezpieczenstwa informacji, w zwiazku
z tym NIK wnioskowata o ich przeprowadzenie'®. W odpowiedziach na wystgpienia pokontrolne
kierownicy skontrolowanych jednostek poinformowali o przyjeciu wniosku do realizacji i podjetych
w tym zakresie dziataniach.

Zdaniem NIK istnieje potrzeba, aby pracownicy zaangazowani w proces przetwarzania
informacji zostali przeszkoleni oraz byli regularnie powiadamiani o zagrozeniach w obszarze
bezpieczenstwa informacji, a takze o zmianach w zakresie obowiazujacych w urzedzie polityk
i procedur zwigzanych z wykonywanymi przez nich zadaniami. Zwiekszy to Swiadomos¢
pracownikéw co do wystepujacych zagrozen zwigzanych z bezpieczenstwem informacji.

3.3.6. Praca na odlegtos¢ i mobilne przetwarzanie danych

W § 20 ust. 2 pkt 8 rozporzadzenia KRl wskazano na koniecznos¢ ustanowienia podstawowych
zasad gwarantujacych bezpieczna prace przy przetwarzaniu mobilnym i pracy na odlegtosc.

W 11 urzedach™? (45,8%) ustanowiono podstawowe zasady bezpiecznej pracy uzytkownikéw
przy wykorzystaniu komputeréw przenosnych. Zasady okreslaty m.in. sposoby zabezpieczenia
urzadzen mobilnych (laptopy, tablety, smartfony) i danych w nich zawartych przed kradzieza

1

6 UM w Zawierciu.

UM w: Chrzanowie, Dzierzoniowie, Luboniu, Nowym Targu, Olkuszu, Szczecinku i Swinoujsciu.

8 Za wyjatkiem UM Nowy Targ, w ktérym szkolenia prowadzone byty w trakcie kontroli.

UM w: Dabrowie Gérniczej, Legnicy, Lesznie, Luboniu, Mystowicach, Ostrowie Wlkp., Plocku, Radomiu, Szczecinku, Swidnicy i Zawierciu.
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i nieuprawnionym dostepem poza siedzibg jednostki, a takze zasady korzystania
z ogolnodostepnych sieci bezprzewodowych oraz aktualizacji oprogramowania urzadzen
przenosnych.

W 13 urzedach'® (54,2%) nie ustanowiono zasad (procedur) gwarantujacych bezpieczng prace
przy przetwarzaniu mobilnym i pracy na odlegtos$¢, co byto niezgodne z § 20 ust. 2 pkt 8
rozporzadzenia KRI. W siedmiu urzedach'?' jako przyczyne nieopracowania i niewdrozenia procedur
bezpiecznej pracy na urzadzeniach mobilnych poza urzedem wskazywano m.in.,, ze nie wykorzystywano
urzgdzen do pracy poza urzedem, jak rowniez brak mozliwosci realizowania zdalnie zadan
z wykorzystaniem systemow informatycznych jednostki. Jakkolwiek NIK nie formutowata w tych
przypadkach wnioskéw o opracowanie takich procedur, to jednak jest zdania, ze podstawowa
funkcjq urzadzen mobilnych, takich jak posiadane przez urzedy laptopy jest praca w dowolnym
miejscu z wykorzystaniem technik komunikacyjnych. A zatem nie mozna wykluczy¢, ze praca
moze by¢ niekiedy wykonywana rowniez poza siedzibg urzedu, co powoduje szereg zagrozen
dla bezpieczenstwa danych zapisanych w tych urzadzeniach (np. kradziez, modyfikacja danych).
W pozostatych szesciu urzedach, procedury dotyczace bezpiecznej pracy przy przetwarzaniu
mobilnym i pracy na odlegtos¢ zostaty opracowane w trakcie kontroli lub, jak poinformowali
kontrolowani, zostang opracowane.

3.3.7. Serwis sprzetu informatycznego i oprogramowania

Przepis § 20 ust. 2 pkt 10 rozporzadzenia KRl zobowigzuja do zawierania w umowach serwisowych
podpisanych ze stronami trzecimi zapiséw gwarantujacych odpowiedni poziom bezpieczenstwa
informacji.

Kontrola wykazata, ze w 16 urzedach (66,7%) we wszystkich umowach na zakup lub serwis sprzetu
komputerowego/oprogramowania wybranych do kontroli systemoéw informatycznych zawarto
zapisy o zobowigzaniu wykonawcow umoéw do zachowania w tajemnicy informacji, do jakich moze
mie¢ dostep w zwigzku z realizowaniem umowy.

W umowach zakupu, zapisy dotyczace serwisu gwarancyjnego stanowity, ze w przypadku
uszkodzenia dyskéw twardych, pozostang one w dyspozycji urzedoéw i nie bedg zwracane
do producenta sprzetu. W przypadku serwisu po gwarancji, wydawano do naprawy sprzet
komputerowy bez dysku twardego, badz dokonywano naprawy sprzetu w siedzibie urzedu.

W pozostatych osmiu urzedach (33,3%) w umowach na zakup lub serwis sprzetu komputerowego/
/oprogramowania wybranych do kontroli systeméw informatycznych stwierdzono brak zapiséw
gwarantujacych zabezpieczenie poufnosci informacji uzyskanych przez wykonawcéw w zwigzku
z realizacjg tych umow, co byto niezgodne z § 20 ust. 2 pkt 10 rozporzadzenia KRI. Zapisow takich
nie zawarto tacznie w 282> umowach sposrdd 63 objetych badaniem (44,4%).

Kontrolowani podawali m.in., ze zapiséw takich nie zawierano gdyz zasady zachowania w tajemnicy
informacji przetwarzanych w systemach informatycznych zostaty ustalone ,nieformalnie”,
jak tez wskazywali, ze kwestie te sg uregulowane w PBI, a zawarcie takich postanowienn w umowie
powoduje wzrost ceny zakupu sprzetu.

120 UM w: Andrychowie, Chrzanowie, Dzierzoniowie, Gtogowie, Koszalinie, Mikotowie, Mirisku Mazowieckim, Nowym Targu,
Pruszkowie, Olkuszu, Stargardzie Szczeciriskim, Sremie i Swinoujsciu.

121 YW w: Andrychowie, Koszalinie, Mirisku Mazowieckim, Nowym Targu, Olkuszu, Pruszkowie i Sremie.

122 UM w (liczba uméw bez wtasciwych zapisow/liczba zbadanych umow): Dzierzoniowie (3/6), Gtogowie (4/13), Lesznie (1/1),
Nowym Targu (2/6), Olkuszu (5/22), Pruszkowie (4/4), Sremie (4/4) i Swinoujsciu (5/7).
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Zdaniem NIK, uzgodnienia nieformalne bez wprowadzenia odpowiednich zapiséow w umowach
nie zabezpieczajq nalezycie intereséw zamawiajacego i pozbawiaja go mozliwosci skutecznego
dochodzenia odpowiedzialnosci ustugodawcy w przypadku niedochowania uzgodnien.
Stosowanie takich postanowierh w umowach jest powszechne w obrocie gospodarczym, a same zasady
okreslone w PBI nie gwarantuja odpowiedniego zabezpieczenia informacji w relacjach z wykonawca
ustug serwisowych.

3.3.8. Procedury zgtaszania incydentéw naruszenia bezpieczerstwa informacji

Zgodnie z § 20 ust. 2 pkt 13 rozporzadzenia KR, zarzagdzanie bezpieczenstwem informacji realizowane
jest m.in. poprzez bezzwtoczne zgtaszanie incydentédw naruszenia bezpieczenstwa informacji
w okreslony i z gory ustalony sposéb, umozliwiajacy szybkie podjecie dziatan korygujacych.
W 23 urzedach™:3 (95,8%) opracowano i wdrozono procedury regulujace zasady postepowania
w przypadku wystapienia incydentéw naruszenia bezpieczenstwa informacji, jednakze
w 17 urzedach' procedury te odnosity sie tylko do przypadkoéw zaistnienia incydentéw zwigzanych
z przetwarzaniem danych osobowych. W sze$ciu urzedach'® opracowano dokumenty wskazujace
pracownikom sposéb zachowania w przypadku stwierdzenia zdarzenia mogacego mie¢ wptyw
na bezpieczenstwo przetwarzania informacji w urzedzie. Na przyktad:
® |/ Urzedzie Miejskim w Dgbrowie Gdrniczej obowiqzywata Instrukcja postepowania w sytuacji naruszenia
bezpieczeristwa informacji. Odnosita sie do wszelkich mogqcych mie¢ miejsce zdarzer lub dziatari niezamierzonych,
ktdre stanowiq lub mogfy stanowic przyczyne utraty zasobéw, zmian poufnosci, integralnosci, dostepnosci
informacji lub niezawodnosci systeméw, a takze odstepstw od obowiqzujqgcych procedur postepowania,
nawet jezeli nie prowadzq do ww. skutkdw.
Zdaniem NIK procedury zgtaszania incydentéw naruszenia bezpieczenstwa informagji
powinny dotyczy¢ zaréwno zgtaszania zagrozen w zakresie danych osobowych, jak i innych
informacji przetwarzanych w urzedzie. Stosowanie procedur okreslonych tylko dla danych
osobowych moze ograniczac ilos¢ informacji o zagrozeniach jakie winny by¢ zgtaszane przez
pracownikow w zwigzku z wystgpieniem niepozadanych zdarzen przy przetwarzaniu informacji
innych, niz dane osobowe.

3.3.9. Audyt wewnetrzny z zakresu bezpieczenstwa informacji

W mysl § 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzagdzanie bezpieczenstwem informacji
realizowane jest m.in. poprzez zapewnienie przez kierownictwo podmiotu publicznego warunkéw
umozliwiajacych realizacje i egzekwowanie dziatania polegajagcego na okresowym audycie
wewnetrznym w zakresie bezpieczenstwa informacji, nie rzadziej niz raz na rok.

W okresie objetym kontrolg w dziewieciu'?® urzedach (tj. 37,5%) nie przeprowadzono audytu
w zakresie bezpieczenstwa informacji w systemach informatycznych. Powyzsza nieprawidtowos¢
ttumaczono m.in. faktem, ze audyt o podobnej tematyce zostat przeprowadzony w latach wczes$niejszych,
a takze brakiem pracownikoéw posiadajacych niezbedna wiedze i doswiadczenie dla przeprowadzenia
takiego audytu. W trakcie kontroli, badz w odpowiedziach na wystapienia pokontrolne, kontrolowani
zadeklarowali przeprowadzenie audytu bezpieczenstwa informacji w ostatnim kwartale 2014r.

123 W Urzedzie Miasta Nowy Targ nie wprowadzono do stosowania procedur zgtaszania incydentéw naruszenia bezpieczenstwa informacji.

124 UM w: Chrzanowie, Andrychowie, Dzierzoniowie, Koszalinie, Lesznie, Luboniu, Olkuszu, Ostréw WIkp., Szczecinku, Mikotowie,
Minsku Mazowieckim, Mystowicach, Pruszkowie, Radomiu, Stargardzie Szechinskim, Swinoujsciu i Zawierciu.

125 UM w: Dabrowie Gérniczej, Gtogowie, Legnicy, Ptocku, Sremie i Swidnicy.
126 UM w: Andrychowie, Gtogowie, Lesznie, Olkuszu, Pruszkowie, Stargardzie Szczecinskim, Szczecinku, Swinoujsciu i Zawierciu.
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W 15 jednostkach przeprowadzono coroczny audyt bezpieczenstwa informacji. Audytorzy
formutowali zalecenia - rekomendacje, ktére dotyczyty m.in.:

— zaktualizowania obowigzujacej Polityki Bezpieczerstwa Informadji,

— dokonywania zmiany lub odbierania pracownikom uprawnien dostepu do systemoéw
informatycznych w przypadku zmiany lub ustania wykonywanych przez nich zadan,

opracowania procedury postepowania z incydentami naruszenia bezpieczenstwa informacji,

wprowadzania w umowach serwisowych zapisow gwarantujacych odpowiedni poziom
bezpieczenstwa informacji.

3.3.10. Kopie zapasowe

Zgodnie z wymogami okreslonymi w § 20 ust. 2 pkt 12 lit. b rozporzadzenia KRI, zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajacych realizacje i egzekwowanie
m.in. zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczegdlnosci na minimalizowaniu ryzyka utraty informacji w wyniku awarii.

W 20 kontrolowanych urzedach (83,3%) kopie zapasowe danych byty wtasciwie tworzone,

przechowywane oraz testowane. W czterech urzedach (16,7%) stwierdzono nieprawidtowosci

polegajace na niespetnieniu wymogdéw wynikajacych z § 20 ust. 2 pkt 12 lit. b, ktére polegaty na:

= niewtasciwym przechowywaniu kopii zapasowych danych z systeméw informatycznych,
tj. w sposéb, ktory nie minimalizuje ryzyka utraty informacji i stwarza zagrozenie, ze w przypadku
zdarzen losowych, np. pozaru lub zalania, urzad moze utraci¢ zarébwno dane zrédtowe,
jakiich kopie zapasowe'?’. Stwierdzono, ze sporzadzane kopie zapasowe przechowywane
byty w serwerowniach, a wiec w miejscach wytwarzania danych. Zgodnie z pkt 10.5.1 lit. d normy
PN-ISO/IEC 17799:2007 kopie zapasowe powinny by¢ przechowywane w innej lokalizacji
niz miejsce ich tworzenia, w odlegtosci niezbednej do unikniecia uszkodzen spowodowanych
przez katastrofe, ktéra dotkneta osrodek podstawowy;

= braku wtasciwego zabezpieczenia dostepu do przechowywanych kopii zapasowych,
ktéry nie gwarantowat, ze dostep do nich posiadac bedg jedynie uprawnione osoby'%,

= nie testowaniu kopii zapasowych w jednym urzedzie'* w przypadku dwéch z trzech badanych
systemow informatycznych. Zgodnie z pkt 10.5.1 lit. f normy PN-ISO/IEC 17799:2007 no$niki kopii
zapasowych winny by¢ testowane aby mozna byto na nich polega¢ w przypadku awaryjnego
odtwarzania.

3.3.11. Format danych udostepniany przez badane systemy informatyczne

W § 18 ust. 1 rozporzadzenia KRI okre$lono warunek udostepnienia zasobdéw informacyjnych
co najmniej w jednym z formatéw wymienionych w zataczniku nr 2 do tego rozporzadzenia KRI.

Wszystkie objete badaniem 79 systemy informatyczne udostepniaty zasoby informatyczne
co najmniej w jednym formacie wymienionym w zataczniku Nr 2 do rozporzadzenia KRI.
Tym samym spetniony zostat warunek okreslony w przywotanym wyzej przepisie rozporzadzeniu KRI.

127 UM w: Luboniu, Minsku Mazowieckim, Nowym Targu.
128 UM w Luboniu i Pruszkowie.
129 UM w Pruszkowie.
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Stwarzato to mozliwos¢ wymiany danych pomiedzy réznymi systemami informatycznymi
oraz pozwalato odbiorcom na swobodny dostep do informacji poprzez wygenerowanie danych
w powszechnie znanych i dostepnych plikach.

m Zapewnienie dostepnosci informacji zawartych na stronach internetowych urzedéw
dla 0séb niepetnosprawnych

Zgodnie z § 19 rozporzadzenia KRI, w ramach dostosowania systemow prezentujacych tresci
do wymagan Web Content Accessibility Guidelines (WCAG 2.0'%°), powinno nastapi¢
ich dostosowanie do potrzeb 0s6b niepetnosprawnych, uwzgledniajac poziom AA, okreslony
w zatgczniku nr 4 do rozporzadzenia KRI. Najwyzsza Izba Kontroli nie dokonywata oceny dziatalnosci
kontrolowanych urzedéw w tym obszarze, gdyz zgodnie z § 22 rozporzadzenia KRI systemy
teleinformatyczne podmiotéw realizujacych zadania publiczne nalezy dostosowac do wymagan
okreslonych w § 19 rozporzadzenia KRI, nie pdzniej niz w terminie 3 lat od dnia wejscia w zycie
rozporzadzenia, czyli do 31 maja 2015 .

Weryfikacje zgodnosci stron internetowych i BIP kontrolowanych urzedéw, pod katem spetnienia
wymogoéw prezentacji zasobow informacyjnych zgodnie ze standardem WCAG 2.0 w zakresie
Zasady 4 - Kompatybilnos$¢ przeprowadzono za pomoca narzedzi dostepnych na stronie
http://validator.w3.org oraz http://jigsaw.w3.org/css-validator.

Kontrola wykazata, ze strony internetowe i BIP skontrolowanych urzedéw w réznym stopniu
zostaty dostosowane do odbioru ich tresci przez osoby niepetnosprawne. Stosowano rozwigzania
techniczne umozliwiajgce osobom niedostyszacym lub niedowidzacym zapoznanie sie z trescia
informacji m.in. poprzez powiekszenie czcionki, obrazu, zmiane kontrastu czy tez odstuchanie
wyswietlanej tresci. Przeprowadzone badania z wykorzystaniem ww. narzedzi wykazaty,
ze we wszystkich kontrolowanych urzedach na ich stronach internetowych i/lub na stronach BIP
wystepowaty btedy zwigzane z prezentowaniem tresci dla oséb niepetnosprawnych. Na przyktad:
® W Urzedzie Miasta Swinoujscie strona internetowa urzedu nie umozliwiata odstuchania zapisu informacji.

® W Urzedzie Miejskim w Zawierciu strony internetowe urzedu umozliwiaty wyswietlenie tresci z powiekszonq
czcionkg, nie zapewniaty jednak mozliwosci zwiekszenia kontrastu.

e |/ Urzedzie Miasta Leszna strona BIP urzedu nie posiadata zadnych funkcjonalnosci utatwiajqgcych korzystanie
z zamieszczonych w niej informacji osobom niepetnosprawnym.
Niezbedne jest wiec podejmowanie dalszych dziatan w celu wyeliminowania ujawnionych btedow
i poprawy funkcjonalnosci stron internetowych i BIP w odbiorze przez osoby niepetnosprawne.
Zaznaczyc nalezy, ze prace takie w czesci urzedow prowadzone byty juz w trakcie kontroli,
badz deklarowano ich wykonanie i zakonczenie do 31 maja 2015 r. Na przyktad:

® W Urzedzie Miejskim w Pruszkowie realizowana jest umowa, w ramach ktorej do korica wrzesnia 2014 r.
planowano wykonanie prac dla dostawania strony internetowej urzedu dla potrzeb oséb niepetnosprawnych.
Trwaty rédwniez prace przygotowawcze nad uruchomieniem nowego serwisu strony BIP urzedu.

® |/ Urzedzie Miasta Nowy Targ zaplanowano realizacje obowiqzku dostosowania strony internetowej i BIP
do potrzeb niepetnosprawnych na IV kwartat 2014 r. i | kwartat 2015 r.

® W Urzedzie Miejskim w Ostrowie Wikp. dokonano wyboru wykonawcy audytu dostepnosci strony internetowej
urzedu w zakresie spetnienia przez tq strone wymogoéw WCAG 2.0., co umoZliwi jej modyfikacje.

130 WCAG jest standardem stuzgcym dostosowaniu wyswietlanej tresci na stronie internetowej do potrzeb oséb niedowidzacych.
Rozwigzanie to ma na celu zapewnienie prezentagji tresci w sposdb ufatwiajacy osobom niepetnosprawnym zapoznanie sie
z wiadomosciami. Utatwienia te koncentruja sie na sposobie wyswietlania i komunikatach gtosowych.
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m Przygotowanie kontroli

Kontrole koordynowat Departament Administracji Publicznej. Czynnosci kontrolne zostaty
przeprowadzone w 25 jednostkach przez sze$¢ jednostek organizacyjnych NIK, tj. Departament
Administracji Publicznej oraz Delegatury NIK w: Katowicach, Krakowie, Poznaniu, Szczecinie
i we Wroctawiu.

m Postepowanie kontrolne i dziatania podjete po zakoriczeniu kontroli

Postepowanie kontrolne przeprowadzono w 25 jednostkach. Najwyzsza Izba Kontroli skierowata
25 wystapien pokontrolnych do wszystkich kierownikéw kontrolowanych jednostek. Z danych
na dzien 16 stycznia 2015 r. wynika, Zze na 84 wnioski pokontrolne sformutowane przez NIK,
30 zostato zrealizowanych, 54 byto w trakcie realizacji. W trzech wystapieniach pokontrolnych
zostaty zawarte ogélne oceny pozytywne, a w 22 oceny opisowe wskazujgce na dziatania
realizowane prawidtowo oraz na stwierdzone nieprawidtowosci. Do wystgpien pokontrolnych
nie zgtoszono zastrzezen.

Whioski skierowane do Ministra Administracji i Cyfryzacji dotyczyty:

— uwzglednienia w planach kontroli Ministerstwa i realizowania kontroli w podmiotach publicznych
w zakresie dziatania systeméw teleinformatycznych, prowadzenia rejestréw i wymiany informacji
w postaci elektronicznej oraz podjeciu dziatan w celu pozyskania specjalistéw posiadajacych
odpowiednie kwalifikacje do przeprowadzenia takich kontroli,

— przeprowadzenia prac koniecznych dla zrealizowania zadan krétkookresowych dotyczacych
interoperacyjnosci okreslonych w pkt 6.3.1 Programu Zintegrowanej Informatyzacji Paristwa.

Whnioski skierowane do burmistrzéw/prezydentow miast dotyczyty m.in.:
— przekazania do CRD wzoréw dokumentow elektronicznych $wiadczonych ustug elektronicznych,

— aktualizacji strony BIP urzedu poprzez umieszczenie na niej informacji odnosnie obowigzujacych
procedur w zakresie zatatwiania spraw drogg elektroniczna,

— opracowania i wdrozenia Polityki Bezpieczenstwa Informacji, okreslajacej zasady bezpieczenstwa
informacji, zgodnej z norma PN-ISO/IEC 27001,

— prowadzenia aktualnej i kompletnej inwentaryzacji sprzetu informatycznego obejmujacej
jego rodzaj i konfiguracje,

— odebrania uzytkownikom systemoéw informatycznych niebedacych pracownikami stuzb
informatycznych uprawnien umozliwiajgcych instalowanie oprogramowania,

— niezwtocznego blokowania dostepu do systemoéw informatycznych bytym pracownikom urzedu,

— wyeliminowania mozliwosci zalogowania sie do systemoéw informatycznych bez podania hasta
dostepu,

— przeszkolenia wszystkich oséb zaangazowanych w proces przetwarzania informacji w zakresie
zachowania bezpieczenstwa informacji,

— opracowania i wdrozenia procedur gwarantujgcych bezpieczng prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢,

— opracowania i wdrozenia zasad okreslajacych sposob zgtaszania incydentédw naruszenia
bezpieczenstwa informacji,
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— zawierania w umowach serwisowych zapiséw gwarantujgcych odpowiedni poziom bezpieczenstwa
informacji,

przeprowadzania okresowych audytéw w zakresie bezpieczenstwa informacji nie rzadziej
niz raz na rok,

przechowywania kopii zapasowych systeméw informatycznych i danych w nich zawartych,
poza serwerownia w miejscu wtasciwie zabezpieczonym przed dostepem 0séb nieupowaznionych
i zdarzeniami losowymi.

Adresaci wystagpien pokontrolnych poinformowali o podjeciu dziatan na rzecz realizacji wnioskow
pokontrolnych. Na przyktad:

Burmistrz Miasta i Gminy Olkusz poinformowat m.in., ze: do 31 grudnia 2014 r. opracowana zostanie Polityka
Bezpieczeristwa Informacji i wdrozona w | kwartale 2015 r.; audyty w zakresie bezpieczeristwa informacji
bedq wykonywane corocznie; podjeto prace dla zmiany uprawnien pracownikéw do systemoéw informatycznych
urzedu oraz zaktualizowania kart informacyjnych komputeréw. Poinformowat réwniez, ze w 2015 r. planowany
jest zakup oprogramowania, ktdry bedzie zawierat modut do zarzqdzania zasobami informatycznymi.

Prezydent Miasta Swinoujscie poinformowat m.in., ze: trwajq prace nad opracowaniem Polityki Bezpieczeristwa
Informacdji, ktérej wdrozenie nastqpi do 31 stycznia 2015 r. Obejmowac ona bedzie réwniez procedure tworzenia
i przechowywania kopii zapasowych danych przetwarzanych w systemach informatycznych. Poinformowat réwniez,
Ze przeprowadzona zostanie inwentaryzacja sprzetu komputerowego, a jej zakoriczenie nastqpi 31 marca 2015,
w umowach serwisowych na 2015 r. zostanq zawarte zapisy gwarantujqce zabezpieczenie poufnosci informacji
oraz ze podjete zostanq dziatania majqce na celu popularyzacji wsréd obywateli komunikacji elektronicznej
z Urzedem.

Prezydent Miasta Pruszkowa poinformowat m.in., ze: wykonano kompletnq inwentaryzacje sprzetu komputerowego
obejmujqcq jego rodzaj i konfiguracje; odebrano uzytkownikom systemdéw informatycznym niebedqcymi
pracownikami stuzb informatycznych uprawnienia umozliwiajqce instalowanie oprogramowania, dostosowano
nowe pomieszczenie do przechowywania kopii zapasowych danych przetwarzanych w systemach informatycznych
oraz okreslono terminy testowania kopii zapasowych.

Minister Administracji i Cyfryzacji w odpowiedzi na wystapienie pokontrolne poinformowat
m.in., ze:

w celu przeprowadzania kontroli w podmiotach publicznych w zakresie dziatania systeméw
teleinformatycznych, prowadzenia rejestréw i wymiany informacji w postaci elektronicznej
podjeto dziatania dla pozyskania pracownika posiadajagcego wymagane kwalifikacje (certyfikaty),
a takze skieruje kolejnego na szkolenie/studia podyplomowe, koriczace sie uzyskaniem certyfikatu,

podejmie wszelkie niezbedne dziatania majace na celu wtasciwa realizacje zadan okreslonych
w pkt 6.3.1. Programu Zintegrowanej Informatyzacji Paristwa.
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Charakterystyka uwarunkowan oraz stanu prawnego

Interoperacyjnos¢ w jednostkach swiadczacych ustugi publiczne

Zgodnie z art. 13 ust. 1 ustawy o informatyzacji, podmiot publiczny uzywa do realizacji zadan
publicznych systemoéw teleinformatycznych spetniajacych minimalne wymagania dla systemow
teleinformatycznych oraz zapewniajgcych interoperacyjnosc systemow na zasadach okreslonych
w Krajowych Ramach Interoperacyjnosci. Na podstawie upowaznienia zawartego w art. 18
tej ustawy, rozporzadzenie KRI okresla Krajowe Ramy Interoperacyjnosci, minimalne wymagania
dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalne wymagania
dla systemow teleinformatycznych.

Zgodnie z § 4 ust. 1 rozporzadzenia KR, interoperacyjnos¢ osigga sie przez:

— ujednolicenie, rozumiane jako zastosowanie kompatybilnych norm, standardéw i procedur
przez rézne podmioty realizujgce zadania publiczne, lub

— wymiennos¢, rozumiang jako mozliwos¢ zastapienia produktu, procesu lub ustugi bez jednoczesnego
zaktécenia wymiany informacji pomiedzy podmiotami realizujgcymi zadania publiczne
lub pomiedzy tymi podmiotami a ich klientami, przy jednoczesnym spetnieniu wszystkich
wymagan funkcjonalnych i poza funkcjonalnych wspoétpracujacych systemow, lub

— zgodnos$¢, rozumiang jako przydatnos¢ produktow, proceséw lub ustug przeznaczonych
do wspdlnego uzytkowania, pod specyficznymi warunkami zapewniajgcymi spetnienie istotnych
wymagan i przy braku niepozadanych oddziatywan.

Zastosowanie regut okreslonych w ww. ust. 1 zalezne jest od okolicznosci wynikajacych z szacowania

ryzyka oraz z wtasciwosci projektowanego systemu teleinformatycznego, jego zasiegu oraz dostepnych

rozwigzan na rynku dostaw i ustug w zakresie informatyki (§ 4 ust. 2). Zastosowany przez podmiot
realizujgcy zadania publiczne sposdb osiggniecia interoperacyjnosci nie moze naruszac zasady

neutralnosci technologicznej'' (§ 4 ust. 3).

Zgodnie z § 5 ust. 1 rozporzadzenia KRI, podmioty realizujgce zadania publiczne stosuja rozwigzania
z zakresu interoperacyjnosci na poziomie organizacyjnym, semantycznym i technologicznym.
Interoperacyjnos¢ na poziomie organizacyjnym osiggana jest przez (§ 5 ust. 2):

1) informowanie przez podmioty realizujgce zadania publiczne, w sposéb umozliwiajacy skuteczne
zapoznanie sie, 0 sposobie dostepu oraz zakresie uzytkowym serwiséw dla ustug realizowanych
przez te podmioty;

2) wskazanie przez ministra wtasciwego do spraw informatyzacji miejsca przeznaczonego
do publikacji informacji, o ktérych mowa w pkt 1;

3) standaryzacje i ujednolicenie procedur z uwzglednieniem koniecznosci zapewnienia poprawnej
wspotpracy podmiotdw realizujgcych zadania publiczne;

4) publikowanie i uaktualnianie w Biuletynie Informacji Publicznej przez podmiot realizujacy
zadania publiczne opiséw procedur obowiazujacych przy zatatwianiu spraw z zakresu
jego wiasciwosci droga elektroniczna.

131 W ustawie o informatyzacji (art. 3 pkt 19) zdefiniowano znaczenie terminu zasady neutralnosci technologicznej, zgodnie
z ktérym jest to zasada réwnego traktowania przez wtadze publiczne technologii teleinformatycznych i tworzenia
warunkéw do ich uczciwej konkurencji, w tym zapobiegania mozliwosci eliminacji technologii konkurencyjnych
przy rozbudowie i modyfikacji eksploatowanych systemoéw teleinformatycznych lub przy tworzeniu konkurencyjnych
produktéw i rozwigzan.
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Interoperacyjnosc na poziomie semantycznym osiggana jest przez (§ 5 ust. 3):

1) stosowanie struktur danych i znaczenia danych zawartych w tych strukturach, okreslonych
W niniejszym rozporzadzeniu;

2) stosowanie struktur danych i znaczenia danych zawartych w tych strukturach publikowanych
w repozytorium interoperacyjnosci na podstawie przepiséw § 8 ust. 3 oraz § 10 ust. 5, 6,
11112 rozporzadzenia KRI;

3) stosowanie w rejestrach prowadzonych przez podmioty publiczne odwotan do rejestrow
zawierajacych dane referencyjne w zakresie niezbednym do realizacji zadan.

Interoperacyjnos¢ na poziomie technologicznym osiggana jest przez (§ 5 ust. 4):

1) stosowanie minimalnych wymagan dla systemow teleinformatycznych, okreslonych w rozdziale IV
rozporzadzenia KRI;

2) stosowanie regulacji zawartych w przepisach odrebnych, a w przypadku ich braku uwzglednienia
postanowien odpowiednich Polskich Norm, norm miedzynarodowych lub standardéw uznanych
w drodze dobrej praktyki przez organizacje miedzynarodowe.

Systemy informatyczne stuzace realizacji zadan publicznych, w mys$l § 8 ust. 1 rozporzadzenia KR,
powinny stosowac rozwigzania oparte na modelu ustugowym??2,

Organizacja bezpieczenstwa informacji

W mysl § 15 ust. 1 rozporzadzenia KRI, systemy teleinformatyczne uzywane przez podmioty
realizujgce zadania publiczne projektuje sie, wdraza oraz eksploatuje z uwzglednieniem
ich funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci, przenoszalnosci i pielegnowalnosci,
przy zastosowaniu norm oraz uznanych w obrocie profesjonalnym standardéw i metodyk.

Zarzadzanie ustugami realizowanymi przez systemy teleinformatyczne ma na celu dostarczanie
tych ustug na deklarowanym poziomie dostepnosci i odbywa sie w oparciu o udokumentowane
procedury (§ 15 ust. 2). Wymagania okreslone w ust. 1i 2 uznaje sie za spetnione, jesli projektowanie,
wdrazanie, eksploatowanie, monitorowanie, przegladanie, utrzymanie i udoskonalanie zarzadzania
ustuga podmiotu realizujgcego zadanie publiczne odbywaja sie z uwzglednieniem Polskich Norm:
PN-ISO/IEC 20000-1 i PN-ISO/IEC 20000-2 (§ 15 ust. 3).

Zgodnie z zatacznikiem Nr 2 do rozporzadzenia KRI, system teleinformatyczny uzywany do realizacji
zadan publicznych musi obstugiwac standardy zapewniajgce dostep do zasobdéw informacji oraz
formaty danych okre$lone w zatgczniku.

Podmiot realizujacy zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczenstwem informacji
zapewniajacy poufnos¢, dostepnosc i integralnos¢ informacji z uwzglednieniem takich atrybutéw,
jak autentycznos¢, rozliczalnosé, niezaprzeczalnosc i niezawodnos¢ (§ 20 ust. 1 rozporzadzenia KRI).
Zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci poprzez zapewnienie
przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych realizacje i egzekwowanie
dziatarh wymienionych § 20 ust. 2 rozporzadzenia KRI, w tym m.in. zapewnienie:

132 Model ustugowy jest modelem architektury systemu informatycznego, w ktérym dla uzytkownikéw zdefiniowano
stanowiace odrebng catosc¢ funkcje systemu teleinformatycznego (ustugi sieciowe) oraz opisano sposéb korzystania
z tych funkgji.
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— aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie otoczenia (pkt 1),

— utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania stuzacego do przetwarzania
informacji obejmujacej ich rodzaj i konfiguracje (pkt 2),

— przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci
informacji oraz podejmowania dziatan minimalizujgcych to ryzyko, stosownie do wynikéw
przeprowadzonej analizy (pkt 3),

— podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces przetwarzania
informacji posiadaja stosowne uprawnienia i uczestnicza w tym procesie w stopniu adekwatnym
do realizowanych przez nie zadan oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa
informacji (pkt 4),

— bezzwitocznej zmiany uprawnien w przypadku zmiany zadan (pkt 5),

— zapewnienia szkolenia os6b zaangazowanych w proces przetwarzania informacji (pkt 6),

— ustanowienia podstawowych zasad gwarantujacych bezpieczna prace przy przetwarzaniu
mobilnym i pracy na odlegtos¢ (pkt 8),

— ustalenia zasad postepowania z informacjami, zapewniajacych minimalizacje wystgpienia ryzyka
kradziezy informacji i srodkéw przetwarzania informacji, w tym urzadzen mobilnych (pkt 11),

— zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych,
polegajacego w szczegdlnosci na: minimalizowaniu ryzyka utraty informacji w wyniku
awarii, zapewnieniu bezpieczenstwa plikow systemowych, kontroli zgodnosci systemow
teleinformatycznych z odpowiednimi normami i politykami bezpieczenstwa (pkt 12 lit. b, e, h),

— zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa informacji,
nie rzadziej niz raz na rok (pkt 14).

Zgodnie z § 20 ust. 3 rozporzadzenia KRI, obowiazki, o ktérych mowa w § 20 ust. 1 i 2 uznaje sie
za spetnione, jezeli system zarzadzania bezpieczenstwem informacji zostat opracowany
na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie
ryzykiem oraz audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z ta norma, w tym:
PN-ISO/IEC 17799 — w odniesieniu do ustanawiania zabezpieczen; PN-ISO/IEC 27005
- w odniesieniu do zarzadzania ryzykiem; PN-ISO/IEC 24762 — w odniesieniu do odtwarzania
techniki informatycznej po katastrofie w ramach zarzadzania ciggtoscia dziatania.

W kwestii dotyczacej zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacji, o ktérym mowa w § 20 ust. 2 pkt 14 rozporzadzenia KRI, Departament Informatyzacji
MAIC oraz Departament Audytu Sektora Finanséw Publicznych Ministerstwa Finanséw opracowaty
wspoélne stanowisko w powyzszym zakresie'3. Prezentuje ono dwa sposoby wywigzania sie
z obowigzku zapewnienia okresowego audytu w zakresie bezpieczenstwa informacji. W stanowisku
tym podano m.in., ze nie nalezy automatycznie przypisywac zadania audytu w zakresie
bezpieczenstwa informacji komérce audytu wewnetrznego, oraz ze punktem odniesienia
dla ustanowienia niniejszych przepiséw byt dla projektodawcy System Zarzadzania
Bezpieczenstwem Informacji w oparciu o norme PN-ISO/IEC 27001, nie za$ Dziat VI ustawy
z dnia 27 sierpnia 2009 r. o finansach publicznych™* W stanowisku stwierdzono, ze intencja

133 7rédto: strona internetowa Ministerstwa Finanséw (http://www.mf.gov.pl/pl/ministerstwo-finansow/wiadomosci/
aktualnosci/-/asset_publisher/M1vU/content/id/3812517).

134 Dz.U.z2013r., poz. 885 ze zm.
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autorow rozporzadzenia w sprawie systemow teleinformatycznych byto zobowigzanie
podmiotow realizujgcych zadania publiczne do realizowania okresowego audytu wewnetrznego,
bez szczeg6towego wskazywania na rodzaj audytu oraz tryb jego przeprowadzania.
Uwzgledniajac przepis § 20 ust. 3 rozporzadzenia KRI, obowigzek ten moze by¢ realizowany
w jeden z dwoch sposobdw:

1) w podmiotach, w ktérych system zarzadzania bezpieczenstwa informacji zostat opracowany
na podstawie Polskiej Normy PN-ISO/IEC 27001, wymagania okre$lone w § 20 ust. 1i 2 uznaje sie
za spetnione — w takich podmiotach nie ma koniecznosci dokonywania dodatkowych audytéow
wewnetrznych, gdyz audytowanie jest jednym z juz funkcjonujacych elementéw systemu
zarzadzania bezpieczenstwa informacji okreslonym w normach,

2) jednostki, ktére nie opracowaly i nie wdrozyty systemu bezpieczenstwa informacji, opierajac
sie na Polskiej Normie PN-ISO/IEC 27001, sg zobowigzane do zapewnienia okresowego audytu
wewnetrznego w tym zakresie, nie rzadziej niz raz w roku.

W § 23 rozporzadzenia KRI wskazano, ze systemy teleinformatyczne podmiotéw realizujacych
zadania publiczne funkcjonujace w dniu wejscia w zycie rozporzadzenia KRI nalezy dostosowac
do wymagan okreslonych w rozdziale IV rozporzadzenia KRI (minimalne wymagania dla systeméw
teleinformatycznych), nie p6zniej niz w dniu ich pierwszej istotnej modyfikacji przypadajacej
po wejsciu w zycie tego rozporzadzenia'*.

Dostosowanie serwiséw WWW przeznaczonych dla klienta urzedu do potrzeb oséb
niepetnosprawnych

Zgodnie z § 19 rozporzadzenia KRI, w ramach dostosowania systeméw prezentujgcych tresci
do wymagan Web Content Accessibility Guidelines (WCAG 2.0) nastapi ich dostosowanie
do potrzeb oséb niepetnosprawnych, uwzgledniajac poziom AA, okreslony w zatgczniku nr 4
do rozporzadzenia KRI. W § 22 rozporzadzenia KRI wskazano, iz systemy teleinformatyczne
realizujace zadania publiczne funkcjonujgce w dniu wejscia w zycie rozporzadzenia, nalezy
dostosowac do wymagan okreslonych w § 19, nie p6zniej niz w terminie 3 lat od wejscia w zycie KRI,
czylido 31 maja 2015 .

Zadania Ministra Administracji i Cyfryzacji

W art. 19b ust 1i 2 ustawa o informatyzacji naktada na ministra wiasciwego do spraw informatyzacji
obowiagzek prowadzenia w ramach ePUAP centralnego repozytorium wzoréw dokumentow
elektronicznych, w ktérym umieszcza sie, przechowuje i udostepnia wzory dokumentéw. Organy
administracji publicznej przekazuja do centralnego repozytorium oraz udostepniajg w Biuletynie
Informacji Publicznej wzory dokumentoéw elektronicznych. Przy sporzadzaniu wzoréw dokumentéw
elektronicznych stosuje sie miedzynarodowe standardy dotyczace sporzadzania dokumentow
elektronicznych przez organy administracji publicznej, z uwzglednieniem koniecznosci
podpisywania ich bezpiecznym podpisem elektronicznym (art. 19b ust 3).

135 Przez istotng modernizacje systemu informatycznego nalezy rozumie¢ modernizacje co najmniej na poziomie
10% ogdlnej wartosci nabycia (lub wytworzenia) systemu. Definicje taka przyjeto w oparciu m.in. o wyjasnienie Podsekretarza
Stanu w Ministerstwie Spraw Wewnetrznych i Administracji przedstawione w pismie z dnia 10 sierpnia 2011 r.
nr DSI-WPISI-0230-9-1/2011 w trakcie prac legislacyjnych nad projektem rozporzadzenia KRI. W pismie tym Podsekretarz Stanu
podat m.in., ze ,Poprzez istotng modernizacje nalezy rozumie¢ modernizacje co najmniej na poziomie 10% ogélnej wartosci
systemu. W takiej sytuacji koszt zmiany stanowi znaczny koszt zmiany systemu.” Na potrzeby niniejszej kontroli, definicja istotnej
modernizacji systemu informatycznego przedstawiona przez Podsekretarza Stanu w MSWiA zostata uscislona przez autoréw
programu kontroli jako modernizacja co najmniej na poziomie 10% wartosci nabycia (lub wytworzenia) systemu.
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Stosownie do art. 25 ust. 1 pkt 3 lit. c ustawy o informatyzacji, minister do spraw informatyzacji
dokonuje kontroli dziatania systeméw teleinformatycznych, uzywanych do realizacji zadan
publicznych albo realizacji obowigzkéw wynikajacych z art. 13 ust. 2 tej ustawy w podmiotach
publicznych niewymienionych w lit. a i b™% - pod wzgledem zgodnosci z minimalnymi
wymaganiami dla systemow teleinformatycznych lub minimalnymi wymaganiami dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej.

Minister Administracji i Cyfryzacji, w mysl § 9 rozporzadzenia KRI zapewnia realizacje publicznej
dyskusji nad rekomendacjami interoperacyjnosci, a ponadto jest zobowigzany do prowadzenia
repozytorium interoperacyjnosci. Dodatkowo, zgodnie z § 10 ust. 5 ww. rozporzadzenia, Minister
Administracji i Cyfryzacji publikuje w repozytorium interoperacyjnosci na ePUAP schemat XML
struktury danych i cech informacyjnych obiektow.

Zgodnie z § 10 ust. 12 rozporzadzenia KRI, organ wtadzy publicznej prowadzacy rejestr publiczny
zawierajacy inne obiekty niz wymienione w ust. 1 tego paragrafu wnioskuje do Ministra
Administracji i Cyfryzacji o opublikowanie w repozytorium interoperacyjnosci schematu XML
struktur danych cech informacyjnych tych obiektéw. W repozytorium interoperacyjnosci, oprocz
struktur danych, publikuje sie takze rekomendacje interoperacyjnosci stanowigce dobre praktyki
utatwiajgce osiggniecie interoperacyjnosci na kazdym z pozioméw'’, a takze zamieszcza opis
protokotéw i struktur wymiany danych ustugi sieciowej (§ 6 i 8 ust. 3 rozporzadzenia KRI).

Instrukcja kancelaryjna dla organéw gminy

Zgodnie z § 1 ust. 1 rozporzadzenia Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie
instrukcji kancelaryjnej, jednolitych rzeczowych wykazoéw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwéw zaktadowych, rozporzadzenie okresla m.in. instrukcje kancelaryjna
dla organow gminy. W mysl § 1 zatacznika nr 1 do rozporzadzenia:

— czynnosci kancelaryjne sa wykonywane w systemie tradycyjnym lub w systemie Elektronicznego
Zarzadzania Dokumentacjg, tzw. EZD (ust. 2),

— kierownik podmiotu wskazuje, ktory z systeméw wykonywania czynnosci kancelaryjnych
jest podstawowym sposobem dokumentowania przebiegu zatatwiania i rozstrzygania spraw
dla danego podmiotu (ust. 3),

— po wskazaniu systemu EZD jako podstawowego sposobu dokumentowania przebiegu zatatwiania
i rozstrzygania spraw ponowne wskazanie systemu tradycyjnego jest niedopuszczalne (ust. 4),

— dokonujac wyboru systemu, kierownik podmiotu moze wskaza¢ wyjatki od podstawowego sposobu
dokumentowania przebiegu zatatwiania i rozstrzygania spraw przez okres$lenie klas z wykazu akt,
ktérych beda one dotyczy¢, oraz wskazanie, w jakim systemie beda prowadzone (ust. 5).

ePUAP

Ustugi elektroniczne swiadczone dla mieszkancéw moga by¢ realizowane przy wykorzystaniu
elektronicznej platformy ustug ePUAP.

Zakres i warunki korzystania z elektronicznej platformy ustug administracji publicznej,
w tym dotyczace: zaktadania konta i sposobu prowadzenia katalogu ustug na ePUAP oraz warunkéw
wymiany informacji miedzy ePUAP a innymi systemami teleinformatycznymi zawarte zostaty

136 Wart. 25 ust. 1 pkt 3 litai b wymieniono: jednostki samorzadu terytorialnego i ich zwigzki oraz tworzone lub prowadzone
przez te jednostki samorzadowe osoby prawne i inne samorzadowe jednostki organizacyjne, podmioty publiczne podlegte
lub nadzorowane przez organy administracji rzagdowej.

137 organizacyjnym/semantycznym/technologicznym.
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w rozporzadzeniu Ministra Administracji i Cyfryzacji z dnia 6 maja 2014 r. w sprawie zakresu
i warunkéw korzystania z elektronicznej platformy ustug administracji publicznej, ktére weszto
w zycie z dniem 11 maja 2014 r. Poprzednio obowiazywato rozporzadzenie Ministra Spraw
Wewnetrznych i Administracji z dnia 27 kwietnia 2011 r. Za najistotniejsze, z punktu widzenia
zagadnien objetych kontrola nalezy wskaza¢ wymogi dotyczace informacji o ustugach
elektronicznych swiadczonych przez ustugodawce. Stosownie do ww. regulacji, ePUAP udostepnia
katalog ustug zawierajacy informacje o ustugach, w szczegélnosci: podstawe prawng, nazwe
ustugi, nazwe ustugodawcy, cel ustugi, odbiorcéw ustugi, kategorie ustugi oraz umiejscowienie
ustugodawcy wedtug podziatu administracyjnego kraju (§ 8 rozporzadzenia ePUAP 6 maja 2014 .,
poprzednio § 7 ust. 1 rozporzadzenia ePUAP z 27 kwietnia 2011 r.). Podmioty publiczne do $wiadczenia
ustug w postaci elektronicznej moga wykorzystywac w szczegdlnosci nastepujace funkcje ePUAP:

— tworzenie i obstuge dokumentéw elektronicznych przez osoby fizyczne i podmioty;

— przesytanie dokumentow elektronicznych;

— wymiane danych miedzy ePUAP a innymi systemami teleinformatycznymi;

— identyfikacje uzytkownikéw i rozliczalnos¢ ich dziatan;

— weryfikacje podpisu elektronicznego;

— tworzenieustugpodmiotu publicznegolubkilku podmiotéw publicznychwspoétdziatajacych
ze sobg, zbudowanych w oparciu o dwie lub wiecej ustug;

— obstuge ptatnosci elektronicznych;

— potwierdzanie profilu zaufanego ePUAP (§ 9 ust. 1 rozporzadzenia ePUAP z 6 maja 2014 .,
poprzednio § 8 rozporzadzenia ePUAP z 27 kwietnia 2011 r.).

Dostep do informacji publicznej, w tym do informacji w BIP dla oséb niepetnosprawnych

Zgodnie z art. 54 ust. 1 Konstytucji RP z dnia 2 kwietnia 1997 .8, kazdemu zapewnia sie wolnos¢
pozyskiwania i rozpowszechniania informacji. Zgodnie z art. 61 Konstytucji RP, obywatel ma prawo
do uzyskiwania informacji o dziatalnosci organéw wtadzy publicznej oraz oséb petnigcych
funkcje publiczne. Prawo to obejmuje rowniez uzyskiwanie informacji o dziatalnosci organéw
samorzadu gospodarczego i zawodowego, a takze innych oséb oraz jednostek organizacyjnych
w zakresie, w jakim wykonuja one zadania wtadzy publicznej i gospodarujg mieniem komunalnym
lub majatkiem Skarbu Paristwa. Prawo do uzyskiwania informacji obejmuje dostep do dokumentéw
oraz wstep na posiedzenia kolegialnych organéw wiadzy publicznej pochodzacych z powszechnych
wyboréw, z mozliwoscig rejestracji dzwieku lub obrazu.

Ustawa z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej™ okreslita (art. 8) warunki
udostepniania informacji publicznych w Biuletynie Informacji Publicznej. Od dnia 1 lipca 2003 .
podmioty okreslone w art. 4 ust. 1 ustawy sg zobowigzane do udostepnienia w Biuletynie danych
na temat ich statusu lub formy prawnej, organizacji, przedmiotu dziatalnosci i kompetencji, organéw
i 0s6b sprawujacych w nich funkgcje i ich kompetendji, struktury wtasnosciowej podmiotéw wskazanych
w art. 4 ust. 1 pkt 3-5 ustawy, ich majatku oraz zasad funkcjonowania. Ta ostatnia kategoria obejmuje
m.in. informacje o trybie dziatania wtadz publicznych i ich jednostek organizacyjnych, trybie dziatania
panstwowych oséb prawnych i os6b prawnych samorzadu terytorialnego w zakresie wykonywania
zadan publicznych i ich dziatalnosci w ramach gospodarki budzetowej i pozabudzetowej,

138 Dz, U.Nr78, poz. 483 ze zm.
139 Dz.U.z2014r, poz. 782.
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sposobach stanowienia aktoéw publicznoprawnych, sposobach przyjmowania i zatatwiania spraw
oraz prowadzonych rejestrach, ewidencjach, archiwach oraz sposobach i zasadach udostepniania
danych w nich zawartych (art. 6 ust. 1 pkt 2 i 3 ustawy o dostepie do informacji publicznej).

Szczegotowe standardy ujednoliconego systemu stron BIP obejmujace strukture strony gtéwnej
Biuletynu, standardy struktury stron, na ktérych udostepniaja informacje publiczne organy
witadzy publicznej oraz inne podmioty wykonujgce zadania publiczne, zakres i tryb przekazywania
ministrowi wtasciwemu do spraw informatyzacji przez organy wtadzy publicznej oraz inne
podmioty, informacji niezbednych do zamieszczania na stronie gtéwnej BIP, zostaty okreslone
w rozporzadzeniu Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r. w sprawie
Biuletynu Informacji Publicznej'°. Czytelnos¢ informacji dla oséb niepetnosprawnych w BIP
uzyskuje sie poprzez spetnienie wymagan zawartych w § 19 rozporzadzenia KRI dotyczacych
zastosowania standardu WCAG 2.0.

140 Dz, U.Nr 10, poz. 68.
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Wykaz objetych kontrola jednostek, oséb zajmujgcych kierownicze stanowiska
odpowiedzialnych za kontrolowang dziatalnos¢ oraz ocen kontrolowanej dziatalnosci

Osoby odpowiedzialne za kontrolowang dziatalnos¢ Ocena
kontrolowanej

Petniona funkcja Imie i nazwisko dziatalnosci'*!

Nazwa jednostki

objetej kontrola

Jednostka organizacyjna NIK przeprowadzajaca kontrole — Departament Administracji Publicznej

Ministerstwo Administracji Rafat Trzaskowski

| o ;
2. | Urzad Miasta w Minsku Mazowieckim | Burmistrz Marcin Jakubowski 0
3. |Urzad Miasta Ptocka Prezydent Miasta Andrzej Nowakowski (0]
4. | Urzad Miejski w Pruszkowie Prezydent Miasta Jan Starzynski 0
5. | Urzad Miejski w Radomiu Prezydent Miasta Andrzej Kosztowniak 0

Ryszard Mach do 17.07.2014 r.
Od 18.07.2014 r. zadania

6. | Urzad Miejski w Zawierciu Prezydent Miasta i kompetencje Prezydenta Miasta 0
przejat Pierwszy Zastepca
Prezydenta Miasta Wojciech Mikuta

Jednostka organizacyjna NIK przeprowadzajgca kontrole — Delegatura NIK w Katowicach

7. | Urzad Miejski w Dabrowie Gorniczej Prezydent Miasta Zbigniew Podraza )
8. | Urzad Miasta Mikotow Burmistrz Marek Balcer
9. | Urzad Miejski w Mystowicach Prezydent Miasta Edward Lasok

Jednostka organizacyjna NIK przeprowadzajaca kontrole — Delegatura NIK w Krakowie

10. | Urzad Miejski w Andrychowie Burmistrz Tomasz Zak (0]
11. | Urzad Miejski w Chrzanowie Burmistrz Ryszard Kosowski 0
12. | Urzad Miasta i Gminy w Olkuszu Burmistrz Dariusz Rzepka 0
13. | Urzad Miasta Nowy Targ Burmistrz Marek Fryzlewicz 0
Jednostka organizacyjna NIK przeprowadzajaca kontrole — Delegatura NIK w Poznaniu
14. | Urzad Miasta Leszna Prezydent Miasta Tomasz Malepszy 0]
15. | Urzad Miasta Lubon Burmistrz Dariusz Szmyt 0
16. | Urzad Miejski w Ostrowie Wielkopolskim | Prezydent Miasta Jarostaw Urbaniak 0
17. | Urzad Miejski w Sremie Burmistrz Adam Lewandowski 0
Jednostka organizacyjna NIK przeprowadzajaca kontrole — Delegatura NIK we Wroctawiu
18. | Urzad Miasta Dzierzoniow Burmistrz Marek Piorun (0}
19. | Urzad Miejski w Gtogowie Prezydent Miasta Jan Kazimierz Zubowski 0]
20. | Urzad Miasta Legnicy Prezydent Miasta Tadeusz Krzakowski P
21. | Urzad Miejski w Swidnicy Prezydent Miasta Wojciech Murdzek P
Jednostka organizacyjna NIK przeprowadzajaca kontrole — Delegatura NIK w Szczecinie
22. | Urzad Miejski w Koszalinie Prezydent Miasta Piotr Jedlinski (0}
23. yvrg%grgl:(ﬂ(é Szczecifiskim Prezydent Miasta Stawomir Pajor 0]
24. | Urzad Miasta w Szczecinku Burmistrz Jerzy Hardie-Douglas 0
25. | Urzad Miasta Swinoujécie Prezydent Miasta Janusz Zmurkiewicz 0]

4 Uzyty skrot oznacza: P - ocena pozytywna, O — ocena opisowa. NIK zastosowata w wystapieniach pokontrolnych
do kierownikéw kontrolowanych jednostek opisowga forme oceny ogélnej kontrolowanej dziatalnosci wtedy, gdy dziatania
lub stwierdzone nieprawidtowosci w poszczegolnych obszarach objetych kontrola nie dawaty podstaw do ogdlnej
oceny pozytywnej, jak réwniez nie uzasadniaty wydania ogdlnej oceny negatywne;j.
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Wykaz najwazniejszych aktéw prawnych dotyczacych kontrolowanej dziatalnosci

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujgcych zadania
publiczne'*,

Ustawa z dnia 6 wrzesnia 2001 r. o dostepie do informacji publicznej'.

Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych.
Rozporzadzenie Prezesa Rady Ministréw z dnia 18 stycznia 2011 r. w sprawie instrukgji
kancelaryjnej, jednolitych rzeczowych wykazéw akt oraz instrukcji w sprawie organizacji
i zakresu dziatania archiwow zaktadowych'.

Rozporzadzenie Ministra Administracji i Cyfryzacji z 6 maja 2014 r. w sprawie zakresu i warunkéw
korzystania z elektronicznej platformy ustug administracji publicznej's.

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 27 kwietnia 2011 r.
w sprawie zakresu i warunkow korzystania z elektronicznej platformy ustug administracji
publicznej'¥.

Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 18 stycznia 2007 r.
w sprawie Biuletynu Informacji Publicznej'*®.
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Dz.U.z2014r., poz. 1114.

Dz.U.z2014r., poz. 782.

Dz.U.z2012r., poz. 526 ze zm.

Dz.U.Nr 14, poz. 67 ze zm.

Dz.U.z 2014 r., poz. 584. Weszto w zycie z dniem 11 maja 2014 r.
Dz. U. Nr 93, poz. 546. Uchylone z dniem 11 maja 2014 r.
Dz.U.Nr 10, poz. 68.
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Wykaz organow, ktérym przekazano informacje o wynikach kontroli

— ) ) ) ) )
o A W N = O

O © N oA WN =

Prezydent Rzeczypospolitej Polskiej

Marszatek Sejmu Rzeczypospolitej Polskiej

Marszatek Senatu Rzeczypospolitej Polskiej

Prezes Rady Ministrow

Prezes Trybunatu Konstytucyjnego

Rzecznik Praw Obywatelskich

Minister Administracji i Cyfryzacji

Przewodniczacy Sejmowej Komisji Administracji i Cyfryzacji
Przewodniczacy Sejmowej Komisji do Spraw Kontroli Panstwowej

Przewodniczacy Sejmowej Komisji Innowacyjnosci i Nowoczesnych Technologii

. Przewodniczacy Sejmowej Komisji Samorzadu Terytorialnego i Polityki Regionalnej
. Przewodniczacy Sejmowej Komisji Ustawodawczej

. Szef Kancelarii Prezydenta RP

. Szef Kancelarii Prezesa Rady Ministréw

. Szef Kancelarii Sejmu

. Szef Kancelarii Senatu




